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Abstract. The technological advances in data transmission and distributed sys-
tems area has motivated the development of multiple applications in Teleme-
dicine. In this context, this work presents a computational model to store and
manage medical examinations under the Digital Imagin and Communication in
Medicine — DICOM - standard from distinct hospital equipments. This solu-
tion will provide the integration with a multimedia conference model, allowing
remote access to patient’s exams and data by domain specialists and system’s
users, as well as the application of multimedia resources to help and optimize
these processes.

Resumo. Os avancos tecnologicos nas dreas de transmissdo de dados e de sis-
temas distribuidos, tém motivado o desenvolvimento de diversas aplicacoes em
Telemedicina. Dentro deste contexto, neste trabalho apresenta-se um modelo
computacional para o armazenamento e o gerenciamento de exames médicos se-
guindo o padrao Digital Imaging and Communication in Medicine — DICOM —,
a partir de distintos equipamentos hospitalares. A solucdo possuird como di-
ferencial a integracdo com um modelo de conferéncia multimidia, permitindo
a especialistas do dominio e usudrios do sistema o acesso remoto a dados e
exames de pacientes, assim como o uso de recursos multimidia para o auxilio e
otimizagdo desses processos.

1. Introducao

O ripido desenvolvimento tecnoldgico das dreas de transmissdo de dados e sistemas dis-
tribuidos, t€m motivado o desenvolvimento de aplicagdes computacionais direcionadas a
resolugdo de problemas de diversas dreas do conhecimento. Uma 4rea que pode ser auxi-
liada com o uso dessas técnicas € a medicina, a qual possui varios processos que podem
ser otimizados com o desenvolvimento de novas aplicacdes computacionais.

A utilizagdo das tecnologias de telecomunicacdes para a interagc@o entre profissio-
nais de saude e pacientes € denominada Telemedicina [Sabbatini 2008]. Motivado por este



cendrio e pelas necessidades da drea médica, o Laboratério de Bioinformatica — LABI —
da Universidade Estadual do Oeste do Parand — UNIOESTE — vem desenvolvendo pes-
quisas, em parceria com o Servi¢go de Coloproctologia da Faculdade de Ciéncias Médicas
da Universidade de Campinas — UNICAMP —, em Telemedicina. Um dos trabalhos re-
alizados consiste em um sistema para conferéncia multimidia e transmissao de dados de
experimentos médicos em tempo real pela Web [Maciel 2005], o qual também permite a
interacao entre os participantes por meio de recursos multimidia, tais como video, voz e
texto.

Os resultados alcancados nessa linha de pesquisa motivaram a expansdao do
protétipo a outros dominios da drea médica. Identificou-se que processos como o acompa-
nhamento remoto de pacientes, visualizagcdo e andlise dos dados e exames dos pacientes,
poderiam ser otimizados com a Telemedicina. Neste trabalho apresenta-se um modelo
computacional que possibilita a aquisicdo de dados a partir de distintos Equipamentos
Hospitalares — EH — e o acompanhamento remoto de pacientes.

Solugdes computacionais com tais propositos sdo denominadas Picture Archiving
and Communication Systems — PACS —, as quais permitem o armazenamento de exa-
mes médicos, a partir de EH distintos, e a disponibilizacdo do acesso remoto a essas
informacdes por meio da Internet.

A solugdo computacional apresentada neste trabalho possibilitard o arma-
zenamento centralizado dos dados e dos exames médicos, o gerenciamento e a
disponibilizacao remota dessas informacdes, as quais serdo acessiveis, de modo seguro,
por meio de aplicagdes clientes. O diferencial da solugdo estd na integragdo com o sis-
tema de conferéncia multimidia e transmissdo de dados de experimentos médicos em
tempo real pela Web desenvolvido no LABI [Maciel 2005].

O restante deste trabalho estd organizada do seguinte modo: Na se¢do 2 é apresen-
tada a arquitetura do modelo proposto para a aquisi¢do, armazenamento e gerenciamento
remoto de dados e exames de pacientes. Na se¢c@o 3 sdo descritos os resultados obtidos
até o momento e as conclusdes sdo apresentadas na se¢do 4.

2. Materiais e Métodos

Neste trabalho definiu-se um modelo computacional seguindo o padrao Digital Imaging
and Communication in Medicine — DICOM -, o qual contempla o gerenciamento e a
disponibilizacao de dados e exames de pacientes. A seguir sdo apresentados o protocolo
DICOM e o modelo computacional proposto.

2.1. O Protocolo DICOM

O DICOM ¢€ aceito internacionalmente e foi criado para padronizar o armazenamento
de imagens médicas digitais e a comunicagdo com os EH. A terceira versdo do pro-
tocolo DICOM foi publicada em 1993 pelos comités de trabalho da American College
of Radiology — ACR — e do National Electrical Manufactures Association — NEMA —
[ACR-NEMA 2006].

O formato de arquivo especificado pelo padrao DICOM para armazenar os exames
e dados dos pacientes € denominado Data Set, o qual € constituido por um conjunto de
Data Elements, como € ilustrado na Figura 1. Os Data Elements sao estruturas que arma-



zenam informagdes especificas dentro de um Data Set, e sdo compostos pelos seguintes
campos:

Data Set .
—————=  order of transmission —_—

Data Elem. Data Elem. Data EI® o . . Data Elem.

Data Element

Tag V:? Lvee:;teh Value Field

L

optional field - dependent on
negotiated Transfer Syntax

Figura 1. Estrutura de Data Set e um Data Element DICOM [ACR-NEMA 2006]

e Tag - Identificador do tipo de dado contido no Data Elements;
e Value Length - Tamanho do campo Value;
e Value - Valor da informacao identificada pelo campo 7Tag.

Os principais Data Elements presentes no Data Set sdo referentes aos dados dos
pacientes, equipamentos, tipo de exame e imagens. Os Data Elements relativos aos paci-
entes sdo compostos por informacdes tais como nome, idade, estudo de caso, entre outros.
Os Data Elements referentes a imagens contém as imagens, o tamanho, o tipo de com-
pressao utilizada e a quantidade de imagens. Dentre as tecnologias para compactacdo de
imagens DICOM citam-se os padrdes JPEG, JPEG 2000 e MPEG2 [ACR-NEMA 2006].

2.2. Solucao Proposta para Gerenciamento de Dados Médicos

O sistema de conferéncia multimidia e transmissdo de dados de experimentos médicos
em tempo real pela Web, desenvolvido no LABI, tem a finalidade de possibilitar o acom-
panhamento remoto de experimentos médicos e a interagdo, por meio de equipamentos
multimidia, entre os pesquisadores.

Neste trabalho projetou-se um PACS, integrado ao sistema de conferéncia mul-
timidia, para atender os seguintes requisitos:

e Aquisicdo, gerenciamento e armazenamento de exames a partir de distintos EH;
e Disponibiliza¢do dos dados e exames dos pacientes por meio da Internet;
e Interacdo com recursos de conferéncia multimidia entre médicos e especialistas.

Para atender aos requisitos, propde-se uma arquitetura composta por Equipamen-
tos Hospitalares — EH —, uma Aplicacdo Servidora — AS — e Aplicagcdes Clientes — AC.
Este modelo é apresentado na Figura 2.

Os EH, geradores de imagens e exames digitais, utilizam o protocolo DICOM para
0 armazenamento e a transmissao de exames médicos. Dentre esses equipamentos citam-
se tomografia computadorizada, ultra-sonografia, ressonancia magnética, entre outros.

A AS realizard a comunica¢do com os EH por meio de uma rede Transmission
Control Protocol/Internet Protocol — TCP/IP — [Tanenbaum 2003]. Esta interface permi-
tird a AS obter os dados e exames de pacientes a partir de diferentes EH, armazenando-os
em uma base de dados centralizada. A AS estara conectada as AC por meio da Internet e
terd as seguintes responsabilidades:
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Figura 2. Arquitetura do modelo proposto

e Politica de seguranca para restricdo do acesso remoto dos usudrios por login e
senha;

e Configuracdo das sessdes (criptografia e compactacdo) e gerenciamento da con-
feréncia multimidia, conforme defini¢des de [Maciel 2005];

e Transmissdo de dados e exames dos pacientes presentes na base de dados da AS.

Para o acesso remoto aos dados e exames dos pacientes, assim como a realiza¢ao
da conferéncia multimidia, serdo utilizadas as AC. As AC solicitam os servigos disponi-
bilizados pela AS por meio de uma rede TCP/IP. No diagrama da Figura 3 € descrito o
protocolo realizado para o estabelecimento da comunicacdo, de modo seguro, entre a AC
e aAS.

Usudrio Aplicacdo Cliente Aplicacio Servidora Banco de Dados
Solicit tenticacd h. . 5

r olicitar autenticagdofuser, senha) 1 Validar usuario{user, senha) d '
H Uswario valido u e 1 Solicitar dados{user) '
T Ll B
1 _Solicikar parametrosicrioptografia, compackacdo) 1 U

. [ '

________________ Pardmetros ) Definir parametros{criptografia, compactacdo) | 3

Ll '
Solicitar lista de exames do paciente{nome) R
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L: Lista de exames do paciente J_‘ Lt '| Solicitar lista de exames(nome) :
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Figura 3. Diagrama de seqiiéncia para autenticagao de usuarios, transmissao de
exames e estabelecimento da conferéncia multimidia

No estabelecimento da comunicacao entre a AS e a AC ocorre a autenticagcdo dos
usudrios, negociagdo de atributos como compactacao, criptografia de dados e parametros
para o estabelecimento da conferéncia multimidia [Maciel 2005], caso esta seja requisi-



tada pelo usudrio. Posteriormente, fica disponivel ao usudrio o acesso aos dados e aos
exames dos pacientes, os quais estdo armazenados na base de dados da AS.

A seguir apresentam-se as tecnologias computacionais selecionadas para o modelo
proposto:

e Linguagem Java para a implementacgio do modelo computacio-
nal [P. J. Deitel 2003];

e Biblioteca DCM4CHE [Zeilinger 2008] para o acesso as Applications Program-
ming Interfaces — API — DICOM,;

e Sistema Gerenciador de Banco de Dados MySQL [Henry F. Korth 1995];

e Protocolo de comunicacdo Transmission Control Protocol — TCP — para a trans-
missdo dos dados e exames de pacientes;

Com o objetivo de analisar o desempenho do modelo proposto serdo avaliados
métodos criptograficos, diferentes tecnologias de rede e variacao na carga de dados. Para
a transmissdo dos dados serdo utilizadas redes Ethernet 10 Mbps, Ethernet 100 Mbps,
Ethernet 1000 Mbps e ambiente Asymmetric Digital Subscriber Line — ADSL. Propde-se
uma variacdo na carga de dados de 10 a 150 MB, considerando intervalo de 10 em 10
MB, com e sem criptografia e compactagdo. Os resultados serdo avaliados por meio de
métodos estatisticos para posterior discussao com especialistas das dreas computacional
e médica.

3. Resultados e Discussao

As pesquisas multidisciplinares possibilitam a integracao de diferentes dreas do conheci-
mento para a resolucdo de problemas. Este trabalho se enquadra nesse contexto, aplicando
técnicas de transmissdo de dados e conferéncia multimidia na drea médica. Desse modo é
possivel a médicos e especialistas realizarem o diagndstico e 0 acompanhamento remoto
de dados e exames de pacientes.

Dada a importancia na transmissdo de dados confidenciais, tais como exa-
mes médicos, as aplicagdes computacionais em Telemedicina devem manipular essas
informacdes considerando a confiabilidade da solugdo, facilidade de utilizacdo, confi-
dencialidade e integridade dos dados e o desempenho da solu¢do em distintos ambientes
computacionais. Para atender esses requisitos serao apresentados detalhes da solugdo
proposta.

Entre os protocolos disponiveis no modelo Internet para transporte de dados,
selecionou-se o TCP, o qual implementa controles para detec¢do e correcdo de erros,
reenvio de pacotes e transmissdo ordenada dos dados [Tanenbaum 2003]. Em func¢do des-
sas caracteristicas, este protocolo aumenta a confiabilidade e a integridade da transmissao
de dados a médicos e especialistas.

Na comunicagdo entre a AS e as AC poderao, opcionalmente, ser trocados dados
sigilosos, entre os quais dados de pacientes e de autenticacdo. Para garantir a confidencia-
lidade das informagdes, 0 modelo contempla a avaliagdo, por meio de estudo bibliografico
e experimental, de métodos criptograficos simétricos e assimétricos.

Outro fator a ser considerado € a tecnologia de rede em que a aplicacdo podera
ser utilizada. Como pode-se utilizar exames médicos de alta resolucdo, o tamanho dos ar-
quivos pode impactar sobre o desempenho da transmissao dos exames na rede. Este fato



motivou a avaliacdo da transmissao dessas informag¢des em distintas tecnologias de redes,
diferentes tamanhos de pacotes e configuragcdes de transmissdo. Essas analises combina-
das permitirdo definir a configuracdo mais adequada em func¢do do ambiente computaci-
onal disponivel e das caracteristicas dos dados a serem transmitidos.

Os sistemas que proporcionam o armazenamento € a comunicagcdo de dados e
imagens médicas digitais gerados por EHs sdo denominados PACS. As principais carac-
teristicas de um PACS sdo a comunicacdo com EH, interligagdo por meio de redes de
computadores, a aplicacdo de um servidor DICOM e a integracdo com outros sistemas
da 4drea médica. Na Tabela 1 é apresentado um comparativo entre alguns PACS e suas
funcionalidades.

Tabela 1. Comparativo entre alguns PACS em relacao a alguns requisi-
tos [PACS 2008, CONPLAN SISTEMAS 2008, Eye 2008, Moreno R. 2008]

PACS B&M MINI- DICOMEYE SAIM  Modelo
DICOM PACS WebPacs Proposto
Aquisi¢io de exames nos EH Sim Sim Sim Sim Sim
Acesso via Web Sim Sim Nao Sim Sim
Soluciio Livre Nio Sim Nio Nio Sim
Interagiio remota entre Nio Nao Nao Niao Sim

especialistas

Como se pode observar, a maioria dos PACS possui suporte para acesso Web,
permitindo o acesso remoto aos dados dos pacientes. A proposta apresentada neste tra-
balho serd desenvolvida conforme a defini¢dao arquitetural de PACS, considerando as ca-
racteristicas apresentadas na Tabela 1. O diferencial da solu¢do proposta consiste na
integracdo com o sistema de conferéncia multimidia desenvolvido no LABI, permitindo
a interacao entre médicos e especialistas por meio recursos multimidia, tais como dudio,
video e texto.

Considerando as funcionalidades de acesso via WEB, a aquisicao de dados a partir
de distintos EH, o armazenamento de dados, a solucdo com cddigo aberto e a interagao
remota entre os especialistas, selecionou-se algumas tecnologias computacionais, as quais
sdo discutidas na seqiiéncia.

Para a implementacdo da soluc@o optou-se pela linguagem Java, pois possui re-
cursos para programagdo em ambiente Web, tais como APIs para transmissio de pacotes
de dados, servidores de aplicacdo e programacdo em browser [P. J. Deitel 2003]. A tec-
nologia Java também apresenta como vantagens os niveis de seguranca e a independéncia
em relacdo a distintas plataformas. Além das caracteristicas técnicas, a utilizacdo desta
linguagem facilitard a integragdo da AS com o sistema de conferéncia multimidia desen-
volvida no LABI, o qual foi implementado em Java [Maciel 2005].

Para a implementac¢do do padrao DICOM existem diversas bibliotecas disponiveis
com essa funcionalidade. No desenvolvimento da solucdo optou-se pela biblioteca
DCMA4CHE [Zeilinger 2008], a qual implementa as funcionalidade DICOM na lingua-
gem JAVA, € distribuida gratuitamente e atende as necessidades de manipulagdo de dados
dos arquivos DICOM, ou seja, o estabelecimento da comunicagdo e a troca de mensagens
entre as aplicagoes.



Associada as demais decisdes técnicas, uma caracteristica importante deste mo-
delo € ser uma solugdo aberta. Desse modo, o projeto pode ser utilizado para fins de
pesquisa, aprimoramento da ferramenta e integracdo de novos modulos.

Na primeira etapa do projeto foi definido o modelo computacional e realizada
a implementacdo da AS, constituindo um PACS. Nas proximas fases serdo realizadas a
integracdo da AS com o sistema de conferéncia multimidia desenvolvido no LABI e a
execucdo dos experimentos definidos neste trabalho.

4. Consideracoes finais

A solucdo computacional proposta neste trabalho serd responsdvel por realizar a
aquisi¢do, o gerenciamento, 0 armazenamento e a transmissao de dados e exames de pa-
cientes seguindo o padrao DICOM, por meio de redes TCP/IP. A utilizagao desta solug¢ao
permitird que médicos e especialistas tenham acesso remoto aos exames realizados em
distintos EH de modo centralizado. Este modelo, integrado ao sistema de conferéncia
multimidia desenvolvida no LABI, contribuird para o diagndstico e o acompanhamento
remoto de pacientes, além de possibilitar a interacdo por meio de conferéncia multimidia
entre médicos e pesquisadores.
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