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Resumo. A medicina apoiada pela computagdo tem permitido ampliar e otimi-
zar o intercambio de informagoes médicas de maneira remota, possibilitando a
realizacdo de diagndsticos e de tratamentos de pacientes a distancia. Dentro
deste contexto, neste trabalho apresenta-se o modelo de um PACS (Picture Ar-
chiving and Communication Systems) para realizar a aquisicdo, o tratamento e
o gerenciamento de exames médicos partir de distintos equipamentos hospita-
lares, possibilitando a constru¢do de uma base centralizada baseada no padrdao
DICOM. O acesso a essas informagoes serd disponibilizado por meio de um
portal Web, considerando-se as premissas de desempenho e seguranga.

1. Introducao

A aplicacdo da computagdao na medicina tem permitido ampliar e otimizar o intercambio
de informacdes médicas de maneira remota, possibilitando a realizagdo de diagndsticos
e de tratamentos de pacientes a distancia [Urtiga et al. 2004]. A medicina possui varios
processos que podem ser otimizados pela aplicagdo da computagdo, tais como consul-
tas e monitoracdo de pacientes de maneira remota, compartilhamento de informacdes e
realizacdo de pesquisas médicas a distancia, entre outros.

Dentro desse contexto, o LABI (Laboratério de Bioinformatica) da Universidade
Estadual do Oeste do Parand (UNIOESTE) em parceria com o Servico de Coloprocto-
logia da Faculdade de Ciéncias Médicas da Universidade Estadual de Campinas (UNI-
CAMP) vém desenvolvendo pesquisas na drea de Telemedicina. Entre as pesquisas reali-
zadas nessa linha cita-se os trabalhos envolvendo a transmissdo segura de dados médicos
pela Web , aplicativos de conferéncias multimidia [Bueno et al. 2004] [Maciel 2005] e
aplicacdo computacional utilizando protocolo médico DICOM [Neitzel et al. 2008].

Os resultados alcancados nas pesquisas realizadas motivaram a aplicacdo de
métodos computacionais em diferentes nichos da drea médica. Neste contexto observou-
se a necessidade do desenvolvimento de solu¢cdes computacionais para o acompanha-
mento remoto de pacientes, bem como a possibilidade de transmissao de dados a partir de



equipamentos disponiveis em unidades hospitalares. Entre as motivacdes para o desen-
volvimento de tais solu¢cdes computacionais cita-se a dificuldade dos médicos em estarem
presentes nos diferentes locais onde possuem pacientes, a caréncia de especialistas em ci-
dades menores e a dificuldade de discutir-se diagndsticos entre especialistas de diferentes
localidades [de Faria 2003].

A partir deste cendrio, tem-se como objetivo nesse trabalho desenvolver uma
solucdo computacional PACS (Picture Archiving and Communication Systems) para a
aquisi¢do, o gerenciamento, 0 armazenamento € a retransmissdo de exames médicos e
dados de pacientes em distintos formatos, de modo seguro por meio da Internet.

Na Sessao 2 deste trabalho descreve-se o modelo da solu¢ao, bem como as tecno-
logias que serdo utilizadas e os experimentos a serem realizados. A Sessdo 3 € dedicada
a apresentacao dos resultados e da discussao.

2. Materiais e Métodos

O aumento do uso de equipamentos médicos e de aplicagcdes computacionais nos hos-
pitais criou a necessidade de utilizar-se solu¢gdes padronizadas para a interconexao dos
equipamentos hospitalares (EH). Dentro desse contexto, em 1983 formou-se uma co-
missdo de trabalho composta por membros da ACR (American College of Radiology) e
da NEMA (National Electrical Manufacturers Association), com o proposito de desen-
volver um padrao de intercomunicac¢do para aplicacoes médicas [Pianykh 2008].

Como resultado da associagdo entre a ACR e a NEMA criou-se em 1991 a ter-
ceira versao do padrdao de comunica¢do denominado, a partir de entdo, DICOM (Digital
Imaging and Communications in Medicine). O protocolo DICOM ¢ aceito internacional-
mente e foi criado para padronizar a geracdo de imagens médicas digitais dos EH, bem
como a intercomunicacdo com tais equipamentos. Desde a sua criagc@o, o protocolo passa
por atualiza¢Oes anuais para que possa ser adaptado as mudancas tecnolégicas e manter
sua compatibilidade com as versdes anteriores [ACR-NEMA 2006].

Com a consolidacdo do protocolo DICOM surgiram facilidades para a
comunicacao entre EH e para o desenvolvimento de aplicacdes médicas baseadas no con-
ceito de PACS, os quais genericamente sdo compostos pelos subsistemas de aquisi¢do,
de exibicdo, de disponibilizacdo e de armazenamento dos exames. Os PACS tém sido
empregados em hospitais para realizar o gerenciamento eletronico de dados e de exames
baseados em imagens, facilitando o armazenamento, a recuperacio e o compartilhamento
destas informagdes. Essas aplicagdes agilizam o processo de consulta e exibi¢do de exa-
mes dos pacientes, bem como permitem a diminui¢do de custos com papéis e filmes ra-
diolégicos [Carita 2006].

A solucgao proposta neste trabalho consiste em um PACS, baseado no padrao DI-
COM, o qual seré apresentado na secdo seguinte.

2.1. Modelo Proposto

O modelo computacional do sistema, apresentado na Figura 1, € constituido por Equi-
pamentos Hospitalares (EH), um Sistema de Conversdo de exames médicos para for-
mato DICOM (SCD), um Sistema de Armazenamento DICOM (SAD), um Portal Web
de aplicagoes médicas e Aplicagdes Clientes (AC) baseadas em tecnologia Web.
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Figura 1. Arquitetura do modelo computacional proposto

O modelo computacional contempla a utilizacdo de EH, tais como equipamentos
de tomografia computadorizada, ressonancia magnética, ultra-sonografia, entre outros.
Esses EH permitem a realizacdo de exames médicos e a geracdo de imagens, podendo
trabalhar com arquivos em padrao DICOM, assim como outros formatos. Os EH ba-
seados no padrao DICOM possibilitam a comunicacdo entre equipamentos e a geracao
dos exames de acordo com esse padrdao. Contudo, os equipamentos que ndo trabalham
com DICOM podem gerar videos e imagens em formatos variados, tais como VGA (Vi-
deo Graphics Array), JPEG (Joint Photographic Experts Group) [Filho and Neto 1999],
MPEG (Moving Pictures Experts Group)[Filho and Neto 1999], entre outros.

De modo a contemplar essas situacdes, o processo de aquisi¢c@o foi projetado com
dois médulos: SAD e SCD. O SAD sera responsavel pela comunicacdo com os EH ba-
seados no padrao DICOM, por meio de uma rede TCP/IP (Transmission Control Proto-
col/Internet Protocol) [Tanenbaum 2003]. Esta interface permitird a aquisi¢ao de dados
e exames de pacientes, a partir de diferentes EH, por meio do protocolo DICOM. Esses
exames, assim como os arquivos DICOM gerados, serdo armazenados em uma base de
dados centralizada. O SCD possuira a responsabilidade de adquirir imagens, videos e da-
dos dos pacientes em formatos distintos, sendo considerado para este trabalho: imagens
JPEG, videos VGA ou MPEG. Posteriormente o SCD criard um arquivo em formato DI-
COM com os dados adquiridos e os armazenard na mesma base de dados utilizada pelo
modulo SAD.

Os dados serdo organizados por meio de campos texto, contemplando informacdes
como nome do médico, nome do paciente, data de nascimento, sexo, exames realiza-
dos, data e hora de realizacdo do exame, equipamento utilizado, observacdes realizadas,
localizagao fisica dos arquivos DICOM e outras informagdes que poderdo ser adicionadas
em funcdo de discussdes com especialistas das dreas médica e computacional.

Os dados e exames dos pacientes serdo disponibilizados aos usudrios (médicos,
especialistas e pesquisadores) por meio de um portal Web, cuja responsabilidade é aten-
der a requisi¢des das Aplicacdes Clientes (AC), por meio da Internet, bem como manter
a seguranca e a privacidade dos dados e exames. O servidor responderd as solicitacdes de
consulta de pacientes e exames, acessando os dados presentes na base de dados e, posteri-



ormente, mediante solicitagdo dos usudrios realizard a recuperagao dos arquivos DICOM
referentes aos exames e pacientes. Adicionalmente, serdo transmitidas amostras de da-
dos e imagens do exame que o solicitante desejar, de modo a permitir uma visualizagdo
prévia do conteido do arquivo em menor tamanho e resolu¢do. A partir dessa visao,
os usuarios poderdo selecionar as imagens desejadas ou prioritarias, e posteriormente o
sistema iniciard o download seguindo as opcoes selecionadas pelo usudrio.

No servidor Web tem-se a preocupacdo de garantir a seguranca e a privacidade
dos dados. Para tanto, serdo implementadas politicas de controle de acesso por meio de
usudrio e senha pessoal. Para a transmissao dos dados serdo aplicadas conexdes seguras
seguindo o modelo de referéncia TCP/IP [Tanenbaum 2003].

As AC serao responsaveis por realizar a interface de comunicagdo do sistema com
os usudrios finais, solicitando inicialmente informagcdes para realizar a autenticagao apli-
cando o protocolo LDAP (Lightweight Directory Accedss Protocol) [Carter 2009]. A AC
também realizard as solicitacdes dos dados e exames de pacientes ao servidor Web e farad
a apresentacdo dessas informacdes para os usudrios em telas projetadas para navegadores
Web.

2.2. Requisitos Funcionais

A partir do estudo e da andlise dos principais sistemas PACS disponiveis, definiu-se con-
juntamente com os especialistas das areas médica e computacional, os requisitos funci-
onais a serem implementados no modelo da solucao. A seguir, de modo resumido, sdo
apresentadas as funcionalidades contempladas neste trabalho:

e Aquisicao de arquivos no formato DICOM;

e Aquisicdo e conversdo de arquivos ndo DICOM (JPEG, VGA e MPEG) para o
formato DICOM;

e Organizacdo e centralizacdo dos dados e de exames de pacientes em uma base de
dados;

e Gerenciamento dos exames e dados dos pacientes (controle e registro de acesso
ao sistema e alteracoes realizadas nos dados);

e Disponibilizacdo de acesso aos exames e informacdes de pacientes por meio de
um portal Web;

e Acesso seguro aos dados e exames de pacientes por meio de conexdes seguras
aplicando o protocolo HTTPS (HyperText Transfer Protocol Secure) e o protocolo
LDAP para a autenticacao de usudrios clientes;

e Visualizacdo prévia, em tamanhos e resolu¢des menores, e completa das imagens
e videos relativos aos exames médicos disponiveis na base de dados;

e Download de arquivos por meio das AC;

e Desenvolvimento de AC para promover a interface com a AS;

e Funcdes de processamento da imagem nas AC (zoom e brilho).

2.3. Tecnologias da Solucao

Esta secdo € dedicada a apresentacdo das tecnologias adotadas para a implementagao do
modelo computacional proposto:

e Como interface de desenvolvimento serd utilizado a plataforma JBoss Seam
[Allen 2008], e para a construcdo da interface grafica serad aplicado o framework



RichFaces [Allen 2008] e a linguagem XHTML (eXtensible Hypertext Markup
Language) '. Para a implementacdo serd utilizada a linguagem de programagio
Java [P. J. Deitel 2003];

e Como servidor de aplicacdo serd adotado o JBoss Application Server e para
ambiente de desenvolvimento serd utilizado o RHDS (Red Hat Developer Stu-
dio) [RedHat 2009]. Como suporte a implementacdo do padraio DICOM sera
utilizada a API (Applications Programming Interfaces) DICOM DCM4CHE
[Zeilinger 2009];

e Para o armazenamento dos dados, coletados por meio dos EH, sera utilizado o Sis-
tema Gerenciador de Banco de Dados MySQL [Henry F. Korth 1995]. O controle
de acesso/autenticagdo do modelo sera realizado por meio do protocolo LDAP e,
para o transporte dos dados serdo aplicadas conexdes seguras por meio do proto-
colo de comunicacdo HTTPS.

2.4. Definicao dos Experimentos

O modelo proposto consiste em um solu¢do distribuida, a qual podera ser utilizada em
distintos ambientes e operar sob diferentes condi¢des de trafego. Desse modo, e consi-
derando que o sistema serd aplicado na drea médica, torna-se necessdria a realizacao de
andlises experimentais do modelo proposto considerando distintos ambientes de operagao.

Nesse sentido, para realizar a andlise do desempenho do sistema computacional
definido neste trabalho, foram projetadas as configuracdes experimentais € a metodologia
de execucdo e andlise descritas nas proximas secoes.

2.4.1. Ambientes para a Realizacao dos Experimentos

Com a finalidade de buscar-se atributos que permitam otimizar o processo de transmissao
dos exames médicos, por meio de ambientes heterogéneos, foram definidas anélises ex-
perimentais em quatro ambientes distintos.

e O primeiro ambiente consiste em uma rede ponto a ponto padrao Fast Ethernet
(100 Mbps) Full-Duplex [Tanenbaum 2003], na qual serd simulada a intera¢do
entre as aplicacdes cliente e servidora sem o trafego de outras aplicacdes.

e O segundo ambiente € semelhante ao primeiro, exceto pelo fato de que a trans-
missdo das informacdes serd realizada por meio da tecnologia Gigabit Ethernet
(1000 Mbps) no modo Full-Duplex [Forouzan 2006].

e No terceiro ambiente serd simulado o uso da aplicacdo proposta em uma rede
corporativa, na qual o meio de transmissao entre cliente e servidor possui diversos
dispositivos, tais como switches, roteadores, firewalls e, principalmente, o trafego
de outras aplicacoes.

e O quarto ambiente consiste na transmissao dos dados por meio da Internet, utili-
zando dois endpoints distintos com conexdao ADSL 1 Mbps.

Para cada ambiente serdo utilizados computadores iguais, possuindo a mesma
configuracdo de hardware e software, com o intuito de contribuir para o determinismo
das andlises. Com o objetivo de eliminar varidveis e aumentar a precisao dos experimen-
tos, foi definido o protocolo experimental, descrito a seguir, para a execugao e analise das
avaliagdes em cada um dos ambientes.

Thttp://www.w3.org/TR/xhtml1/



2.4.2. Protocolo Experimental

Considerando os quatro ambientes descritos e a necessidade de analisar o desempenho de
transmissao dos exames e/ou imagens DICOM, definiu-se que os tamanhos das imagens
a serem transmitidas serdo de 0 a 10 MB, com pacotes de dados variando de 500 em
500 KB. Para cada configuracdo e ambiente serd contabilizado o tempo de transmissao
de 100 amostras, entre a Aplicagdao Servidora e a Cliente, conforme a Figura 2. Para a
realizacdo dos experimentos propostos, a coleta das amostras serd implementado de modo
automatizado.
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Figura 2. Protocolo experimental

ApOs a realizacdo dos experimentos, os resultados serdo analisados por meio do
software “R” 2 com o nivel de rejei¢do da hipétese de nulidade p-valor < 0,05.

Outra abordagem que estd sendo avaliada, conjuntamente com os especialistas,
¢ a utilizacdo de ferramentas especificas para a andlise de desempenho de aplicacdes
distribuidas. Para esse propdsito, serdo aplicadas as ferramenta BadBoy [Badboy 2009] e
JMeter [JMeter 2009].

3. Resultados e Discussao

A primeira fase para realizacdo deste trabalho consistiu em estudos conceituais relacio-
nados as principais funcionalidades disponibilizadas e implementadas pelos PACS atu-
ais. As principais caracteristicas de um PACS sdo a comunica¢do com EH, interligacao
por meio de redes de computadores, a aplicacio de um servidor de imagens DICOM
e a integracdo com outros sistemas da drea médica [Caritd 2006]. Na Tabela 1 €
apresentado um comparativo entre as funcionalidades dos PACS estudados, sendo eles
o mini-WEBPACS [de Figueiredo et al. 2002], o IWA [Franco et al. 2006] e o IDIS
[dos Santos and Ruiz 2006].

A partir desse contexto, conjuntamente com os especialistas das dreas médica e
computacional, definiu-se os requisitos funcionais a serem implementadas na solugcao
computacional. A seguir sdo discutidas as funcionalidades definidas para o sistema pro-
posto.

Zhttp://www.r-project.org/



Tabela 1. Comparativo entre os PACS

Funcionalidades mini- IWA IDIS
WEBPACS

Comunicagdo com equipamentos DICOM Sim Sim Sim
Comunicacdo com equipamentos ndo- | Sim Sim Nao
DICOM

Armazenamento centralizado Sim Sim Sim
Tecnologia open source Sim Sim Sim
Utilizagdo de sistema distribuido Nao Sim nao
Ambiente Web Sim Sim Sim
Aplicacdo de Seguranca Sim Nao Sim
Tratamento de imagens Sim Sim Sim
Interacdo entre especialistas Nao Sim Nao
Buscas por contetdo pictdrico Nao Sim Nao
Visualizacdo prévia das imagens Nao Nao Sim

Além de considerar as funcionalidades bdsicas de aquisi¢do, armazenamento e
disponibiliza¢do de exames, tem-se como objetivo neste trabalho possibilitar o acesso a
EH que trabalhem, ou nao, com o padrao DICOM. Essa caracteristica deve-se ao fato que
muitos hospitais possuem e utilizam equipamentos que nao trabalham com o padrao DI-
COM. Desse modo, serao implementados dois mddulos de aquisicdo no modelo proposto,
um para EH que geram os exames em formato DICOM e outro para EH que trabalham
com outros formatos. Neste contexto, a solu¢do podera ser aplicada para um conjunto
maior de equipamentos, assim como clinicas e hospitais.

A base de dados serd responsavel pelo armazenamento de informagdes relevantes
para as buscas de exames e pacientes, sendo os arquivos DICOM armazenados em uma
pasta especifica organizada por paciente, no servidor. Essa € uma abordagem normal-

mente aplicada, pois o tamanho destes arquivos influenciam no desempenho do banco de
dados.

O controle de acesso e autenticagdo serd realizado por meio do protocolo LDAP,
o qual evita que usudrios ndo cadastrados tenham acesso ao sistema. O uso do proto-
colo de transmissao seguro HTTPS permitird uma maior seguranga para o processo de
transmissao dos dados e exames dos pacientes, o que € primordial para aplica¢des da 4rea
médica. Adicionalmente, serdo adotadas politicas de controle de altera¢des por usudrio,
armazenado-as em um registro historico, de modo a manter-se uma documentagdo de
controle de alteracoes.

A disponibilizagdo do acesso a aplicacdo por meio de um portal Web permitird
maior flexibilidade aos médicos e especialistas. Desse modo, pode-se realizar o acesso a
partir de qualquer plataforma ou sistema operacional, por meio de web browsers. Além
disso, ndo haverd a necessidade da instalacao de aplicativos para acessar o sistema pro-



posto, bem como a arquitetura facilitard a manutenibilidade e a incorporacdo de novas
funcionalidades de maneira transparente ao usudrio final.

Com o intuito de melhorar o desempenho no processo de transmissao dos dados,
o sistema foi projetado para permitir a visualizacdo prévia de miniaturas das imagens e
videos armazenadas no servidor e a posterior visualizagdo completa em funcio da ordem
de prioridade definida pelo usudrio. Por meio dessa funcionalidade € possivel minimizar
os tempos de espera dos usudarios em relacao aos retardos oriundos do processo de down-
load das imagens, o que tornd-se mais relevante a medida que sdo utilizadas conexdes
com menor largura de banda.

Outra funcionalidade que contribui para otimizar o desempenho da solucdo con-
siste na transmissdao segmentada dos arquivos DICOM, como por exemplo as imagens
serem baixadas individualmente. Desse modo, evita-se a transmissdo de informagdes re-
dundantes contidas nos arquivos DICOM, ndo s6 economizando o uso da banda da rede,
mas também possibilitando o inicio da andlise realizadas pelos especialistas, em funcao
de sua demanda e pela real importancia das imagens contidas no arquivo. Adicional-
mente, para uma melhor analise das imagens, serdo implementadas as funcionalidades de
zoom e brilho, as quais poderao auxiliar os médicos, os pesquisadores e os especialistas
no processo de andlise dos exames.

Em relacdo as tecnologias selecionadas para a implementacdo da solugdo, optou-
se pela linguagem Java por possuir recursos de programacao Web, tais como APIs para
transmissao de pacotes de dados, servidores de aplicacdo e facilidades para o desenvolvi-
mento de aplicagdes a serem utilizadas em browsers [P. J. Deitel 2003]. A tecnologia Java
também apresenta como vantagens os niveis de seguranca e a independéncia em relacao
a distintas plataformas.

Como a implementagcao do padrao DICOM ¢ disponibilizada em diversas bibli-
otecas, optou-se pela biblioteca DCM4CHE [Zeilinger 2009] para este projeto, a qual
implementa as funcionalidade DICOM na linguagem JAVA, € distribuida gratuitamente e
atende as necessidades de manipulagdo de dados dos arquivos DICOM, ou seja, o estabe-
lecimento da comunicagao e a troca de mensagens entre as aplicagoes.

A plataforma de desenvolvimento JBoss Seam foi selecionada para o desenvol-
vimento da solu¢do, em fun¢do de permitir a integracdo com diversas tecnologias e fra-
meworks consolidados para a construcdo de aplicagdes Web robustas [Allen 2008]. O
JBoss Seam € baseado no framework JSF (Java Server Faces) e por padrao prové su-
porte a AJAX (Asynchronous Javascript And XML) e RIA (Rich Internet Application),
por meio do framework RichFaces [Allen 2008]. Para a construcdo da interface gréfica, a
plataforma Jboss Seam utiliza como padrao a linguagem XHTML (eXtensible Hypertext
Markup Language)?.

O IDE (Integrated Development Environment) que estd sendo aplicado na
implementagdo é o RHDS, o qual é baseado no IDE Eclipse, é totalmente integrado com
o JBoss Seam e com o JBoss Application Server, oferecendo um editor visual de paginas
XHTML e uma paleta de componentes RichFaces [RedHat 2009]. O RHDS também for-
nece um gerador rapido de projetos JBoss Seam, que gera toda a estrutura do projeto,
incluindo arquivos de configuracdes e classes entidades a partir da base de dados.

Shttp://www.w3.org/TR/xhtml1/



No projeto optou-se por solugdes Web, pois estas apresentam compatibilidade
entre as diversas plataformas de hardware e de sistemas operacionais, podendo ser exe-
cutadas a partir de browsers.

Outra importante caracteristica do modelo consiste na anélise de desempenho e
disponibilidade do sistema, pois esse fator é primordial para que se possa estabelecer
combinacdes entre taxa de transmissao e tecnologias disponiveis para cada cliente. Nesse
contexto, foi definido um modelo experimental para realizar avaliagdes comparativas de
desempenho, combinando atributos que possuem influéncia direta em situacoes reais de
aplicacdo, tais como tamanho da carga de dados, tecnologias de rede, compactacdo e
criptografia dos dados. A anélise dos resultados permitird gerar distintas combinacdes
de configuracdes, podendo-se optar pela melhor alternativa em fung¢do do ambiente tec-
noldgico disponivel.

A solucao computacional apresentada permitird o acesso remoto e organizado aos
dados e exames de pacientes, buscando garantir a seguranca e a integridade dos dados
transmitidos, bem como possibilitar a ampliacao da aplicabilidade do modelo para ou-
tros nichos da area médica. As proximas etapas do trabalho consistem na conclusio
da implementacdo do modelo, realizacdo dos experimentos, avaliacdo dos resultados e
valida¢do da solucdo por meio de reunides com especialistas das dreas médica e compu-
tacional.

4. Consideracoes Finais

Neste trabalho foi apresentado um modelo computacional para possibilitar a aquisi¢do, o
gerenciamento, o armazenamento € a transmissao de exames médicos baseados no proto-
colo DICOM, de modo seguro por meio da Internet. Esta solug@o visa garantir a seguranca
do acesso remoto a exames médicos, a integridade dos dados dos pacientes, bem como
possibilitar a ampliacdo da sua aplicabilidade, podendo ser futuramente estendida para
equipamentos moveis, tais como PALMs e celulares. Dentro desse contexto, o principal
objetivo deste trabalho é contribuir para a consolida¢c@o da linha de pesquisa em Teleme-
dicina, realizadas pela parceria entre o LABI e a UNICAMP. Neste sentido, a solugdo
apresentada faz parte do projeto de construcao de um portal Web, o qual disponibilizara
a médicos e especialistas as funcionalidades direcionadas ao acompanhamento remoto
de pacientes, com a possibilidade de acompanhamento em tempo real da realizacdo de
exames e experimentos.
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