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A tecnologia de agentes moéveis consiste em um novo paradigma de sistemas
distribuidos, que envolve a migracéo de toda unidade de execugdo entre servidores,
possuindo autonomia e flexibilidade para realizar tarefas, comunicar-se e acessar
recursos. Neste trabalho apresenta-se um modelo para leitura, decodificagdo e
distribuicdo de logs de auditoria, mecanismo de persisténcia e processos relativos
pertencentes a um Sistema de Deteccdo de Intrusdo (SDI). O ambiente foi
desenvolvido utilizando a plataforma Grasshopper 2.2.4, que atende a padronizagao
de agentes mdveis. Esse modelo é formado por uma regido, composta por uma
agéncia de origem e por um ndmero configurdvel de agéncias de destino. Na origem,
um agente estético é responséavel pela leitura e decodificacdo dos logs. Esse agente
é configurado por um arquivo de iniciagdo, contendo informag6es relativas ao tipo de
log, ao itinerario a ser percorrido e ao nome e diretdrio do arquivo monitorado. Esse
agente monitora permanentemente o arquivo de log e ao detectar uma nova entrada,
instancia um novo agente movel com informacfes relativas ao itinerario e ao log
decodificado. O agente movel percorre, por meio de socket, todas as agé ncias de
destino armazenando o log no banco de dados de cada uma delas. Na primeira
agéncia de destino, o agente mével avalia o tipo de log. Caso seja interpretado como
ataque, esse agente envia um e-mail para o administrador notificando-o e um agente
movel é criado para registrar a violagdo na agéncia de origem. O modelo implementa
um sistema de backup, de modo que, na ocorréncia de excecdes no processo de
migracéo, o agente armazena as informagdes em um banco de dados local, as quais
sdo mantidas em todo o itinerario ap6s o0 restabelecimento do servico de
comunicacdo. Para a otimizacdo do sistema, avaliou-se duas técnicas de interacdo
do agente mdvel com o banco de dados das agéncias de destino. Na primeira, o
proprio agente é responsavel pela conexdo e desconexdao com o banco de dados
enquanto na segunda, o agente movel atribui a tarefa para um agente estatico com
conexao permanente. A primeira técnica apresentou melhor eficiéncia, validando-a
para compor o0 processo de distribuicdo dos logs no sistema. A partir dos
experimentos realizados em laboratério, o sistema de agentes contribuiu na
persisténcia e distribuicdo dos dados, na performance, nos niveis de redundancia,
além de possuir componentes essenciais para um SDI, tais como: confidencialidade,
distribuicéo e transparéncia.
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