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METODO EM TELEMEDICINA PARA O ACOMPANHAMENTO REMOTO E
EM TEMPO REAL DE PROCEDIMENTOS MEDICOS

Campo da invencao

O presente pedido de patente de invengéao se refere a um novo
método para o acompanhamento remoto de procedimentos médicos no ambito
da Telemedicina, em tempo real, de modo interativo e iterativo.

Possui aplicabilidade voltada para a realizagdo de exames
complementares, cirurgias por videolaparoscopia e demais procedimentos
médicos baseados em equipamentos hospitalares.

Fundamentos da invengéao

Atualmente, diversos recursos tecnolégicos estdao disponiveis
para hospitais e clinicas, principalmente no que se refere ao regisiro de
informagdes, em bases de dados, sobre pacientes e sobre exames
complementares. No entanto, importantes tarefas para a ofimizagédo de
processos e para a redugao de custos ainda ndo estdo automatizadas ou néo
sdo amplamente acessiveis, devido principalmentie a falta de recursos
computacionais. Como exemplo, pode-se citar a captura, o acompanhamento e
a andlise de exames e de procedimentos que trabalham com videos e
imagens, tais como endoscopia, colonoscopia, laparoscopia, entre outros.

Especificamente em relagdo a aplicagées para a area médica,
uma importante caracteristica ¢ a adocédo de padroes para o armazenamento
de imagens. Além disso, hda uma caréncia por recursos tecnolégicos que
permitam aos médicos e especialistas acompanhar procedimentos médicos e
realizar a sua andlise remotamente, em tempo real, e de modo interativo e
iterativo.

' Desse modo, €& importante o delineamento de métodos
computacionais que possam auxiliar nesses processos. A Telemedicina é
definida pela American Telemedicine Association — ATA como a utilizagéo da
troca de informagdes médicas entre lugares distintos por meio da comunicagéo
eletrénica a fim de melhorar o estado de saude do paciente. Ja de acordo
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2

com Current Medical Diagnosed & Treatment 2000, Telemedicina é "o uso de

informac&o eletrénica e outras tecnologias de comunicagao para proporcionar e
dar suporte a satde quando a distancia separa os participantes do processo".

A partir da identificacdo dessas possibilidades de melhorias e das
contribuigbes que podem ser alcangadas para a area médica, definiu-se, por
meio desta invengao, um modelo aplicando recursos tecnolégicos para auxiliar
no acompanhamento, em tempo real, de procedimentos da area médica.

Atualmente, no estado da técnica, existem diversos trabalhos que
se valem do conceito da telemedicina para desenvolver tecnologias que visam
auxiliar a atividade médica. No entanto, até o presente momento néo foi
desenvolvida uma metodologia com a finalidade de viabilizar o
acompanhamento e a discussao, em tempo real, sobre procedimentos médicos
juntamente com a comunicagdo de equipamentos médicos baseados em
videos e imagens.

A titulo de se determinar o estado da técnica e fundamentar o
presente pedido de patente de acordo com o item 15.1.2 do Ato normativo
127/97 do INPI, segue abaixo uma relagédo de patentes e pedidos de patentes e
artigos que versam sobre a mesma area do conhecimento do presente pedido
de patente.

O pedido de patente US2011106557-A1 consiste em uma
ferramenta, denominada de ihasClinic para interagdo e monitoramento remoto,
em tempo real, entre pacientes, profissionais de salde e outros. E possivel
armazenar dados e registros dos pacientes no servidor e localmente. Pode
também ser usado para agendar ou alterar agendamentos de consultas. A
arquitetura desse invento é composta por um servidor central e web browser.
No servidor central encontram-se os dados do paciente e por meio de uma
pagina web & possivel haver a interagdo (audio e video), em tempo real, entre
o paciente e o médico, bem como o acesso aos dados. O invento existente nao
pode ser utilizado para o acompanhamento e a interagdo de profissionais de
saude para a realizagdo de um procedimento médico em tempo real. Nesse
pedido ndo sdo tratadas imagens e videos provenientes de equipamentos
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médicos, tais como o videocolonoscépio. A videoconferéncia na invengao
existente é utilizada para a comunicagao entre médicos e pacientes e nao para
a transmissé@o de videos relativos a procedimentos médicos, em tempo real.
N&ao ha mecanismos para a captura e compartilhamento de imagens a partir de
qualquer fluxo de video, sendo limitado a cada participante capturar imagens
locais e disponibiliza-las para os demais. Em relagdo ao modo de
armazenamento de imagens e dados de pacientes, ndo sao aplicadas
padronizagbes definidas para esta area, como é o caso do formato Dicom. A
base de dados n&o foi projetada, na invencdo existente, para a realizagéo
futura de andlise inteligente de dados. Resumidamente, trata-se de uma
tecnologia distinta em relagdo ao presente pedido, tanto em sua metodologia
guanto em sua finalidade.

A patente TW400503(B) apresenta um método para a
comunicagdo entre as estagbes de monitoramento central e as estagbes de
monitoragdo de pacientes, encapsulando os dados (video, dudio e dados de
equipamentos) em pacotes, podendo utilizar mltiplos tipos de arquiteturas de
redes. A comunicagdo com os equipamentos hospitalares é utilizada por meio
de dispositivos seriais, USB, entre outros. Equipamentos normalmente
utilizados sdo medidores de pressao, termémetros e eletrocardiogramas. Tanto
no local como na estagdo remota sdo utilizados equipamentos de
videoconferéncia, sendo o sistema responsavel por separar e enviar 0s
distintos tipos de dados para os destinos corretos. Embora ambas as invengoes
apliguem recursos de multimidia e de videoconferéncia, a invengé@o proposta
possui o diferencial de permitir o acompanhamento local e remoto, em tempo
real, de procedimentos médicos, principalmente os baseados em videos e
imagens. Por meio dessa caracteristica da invengado proposta, os profissionais
podem realizar uma participagdo ativa na realizagdo de tais procedimentos,
podendo ndo sé se comunicarem, mas também capturarem e compartilharem
imagens relativas ao procedimento em execugdo (método LABI-IMAGE-
SHARING, definido na invengdo proposta). A parte de videoconferéncia da
invengéo existente utiliza equipamentos normalmente aplicados para este fim,
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ndo possuindo recursos para a ftransmissdo de videos provenientes de
equipamentos médicos, como é o caso da invengao proposta. Outra
caracteristica da invengéo proposta consiste no armazenamento das imagens
provenientes dos procedimentos médicos conforme o padrao Dicom, e na
disponibilizagdo de um método para a autenticagdo e a comunicagdo segura
para a execugdo de todos os processos e na construcdo de uma base de
exames e imagens para a aplicagdo futura de métodos de inteligéncia
computacional.

Em relagao ao artigo cientifico SILVA, J. C. F.; VIEIRA, E.;
PASSOS, M.; MELO, E. A.; MOTTA, G. H. M. B.; TAVARES, T. A.; SOUZA
FILHO, Guido Lemos de. “Uma Ferramenta para Video Colaboragdo em
Saude”. In: Congreso Argentino de Informatica y Salud 2011, 2011, Cérdoba
Argentina. Proceedings of CAIS 2011, 2011, este consiste em uma solugéo
computacional para o acompanhamento de cirurgias. No trabalho, tém-se
definidas duas salas, sendo uma no local de cirurgia e outra em uma sala de
Telemedicina. O objetivo foi permitir a utilizagdo desses recursos para que
alunos e residentes pudessem acompanhar e interagir, por meio de audio e
video, durante a cirurgia sem estar na sala onde o procedimento ocorre. No
trabalho foram utilizados recursos multimidia de video e audio. Para isso foi
instalada uma camera na sala de cirurgia e outra na sala de Telemedicina. Os
presentes na sala de Telemedicina podiam acompanhar tanto o video da sala
de Cirurgia quando videos de cameras internas utilizadas no procedimento
cirtrgico. A interatividade entre as duas salas foi definida por meio de 4udio e
video. Também foram definidas técnicas criptograficas para a transmissao dos
fluxos das midias. Na invengao proposta sdo disponibilizados recursos para o
acompanhamento remoto de procedimentos médicos, incluindo a possibilidade
de acompanhamento, em tempo real, de videos e imagens provenientes de
equipamentos hospitalares. Também sao definidos recursos (video, &udio e
texto) para a discusséo acerca de procedimentos médicos, também em tempo
real, entre os participantes presentes no local de execugdo e em locais
remotos. No contexto da invengdo proposta podem-se ter multiplos locais de
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acompanhamento. Outra diferenga consiste nos mecanismos de interagao. Na
invengéo proposta é possivel interagir ndo somente por audio e video, mas
pode-se também participar ativamente do procedimento médico por meio da
captura e compartilhamento de imagens, tanto local quanto remotamente. Além
de processos cirargicos, a invengdo proposta possui mecanismos para O
gerenciamento de dados e exames de pacientes, permitindo o armazenamento
em formato padronizado pela area médica. Na invengdo proposta também
foram disponibilizados recursos para a analise posterior dos procedimentos,
assim como emissao de laudos e a realizagao de diagnésticos.

O presente pedido de patente destaca-se do estado da técnica,
pois permite 0o acompanhamento e a discussdao, em tempo real, sobre
procedimentos médicos, havendo um método de comunicagdo com
equipamentos médicos baseados em videos e imagens. Para isso tem-se um
ambiente colaborativo que permite acompanhar videos de exames durante a
sua realizagao, além do compartihamento de videos, audio, chat e captura e
compartilhamento de imagens, dos equipamentos médicos durante a
realizagdo do procedimento, de modo remoto e interativo. Para a realizagéo
destes procedimentos os participantes sdo autenticados e os dados
transmitidos sdo criptografados usando um método baseado em Sistemas
Imunolégicos Artificiais. A politica de seguranga foi definida por meio de uma
inovacgéo realizada pelo grupo de pesquisa e denominada método LABI-SIA,
que sera objeto de pedido de patente independente. Os dados e imagens dos
exames podem ser exportados para o formato Dicom. Também é alimentada
uma base de dados estruturada com o histérico de pacientes e exames,
permitindo a aplicagédo futura de métodos para a analise inteligente de dados.

Os principais diferenciais da tecnologia proposta séo: a) Recursos
para o acompanhamento tanio local quanto remoto, em tempo real, de
procedimentos médicos. Desse modo os participantes podem ter acesso, por
meio da Internet, aos fluxos de video, audio e dados provenientes de
equipamentos hospitalares; b) Adicionalmente sado disponibilizados recursos

que permitem aos participantes, locais e remotos, discutirem acerca do
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procedimento médico por meio de recursos multimidia, incluindo video, 4udio e
texto. Essa interatividade pode ser utilizada tanto durante a realizagdo dos
procedimentos médicos quanto apés o término dos mesmos; c) Os
participantes, local e remotamente, podem participar ativamente durante a
realizago de procedimentos médicos capturando e compartilhando imagens
relativas ao mesmo. Desse modo, os profissionais em qualquer parte do
mundo, podem interagir e iteragir, por meio desses recursos tecnolégicos. Esse
método foi denominado nesta invengdo como LABI-IMAGE-SHARING; d)
Desenvolvimento de um método especifico para a area de seguranga, com 0
objetivo de preservar a privacidade dos dados dos pacientes e dos exames.
Esse método, denominado LABI-SIA aplica principios de Sistemas
Imunolégicos Arificiais e foram baseados em técnicas de seguranga
computacional e criptografia; e) Desenvolvimento de um algoritmo para a
distribuigao segura de fluxos de video e audio, denominado LABI-PUBLISH.
Breve descrigao da invengao

Refere-se o presente pedido de patente de invengéo a um novo
método computacional sistémico em telemedicina cuja finalidade é permitir o
acompanhamento remoto de procedimentos médicos no &ambito da
Telemedicina, em tempo real e de modo interativo e iterativo; permitir que a
realizagdo desses procedimentos médicos possam ser realizados em locais
onde ndo se tem a presenca de médicos especialistas, sem prejudicar a
eficacia do procedimento, e evitando em muitos casos a necessidade de
deslocamento de pacientes até cidades distantes que disponham desses
especialistas; permitir que médicos especialistas trabalhem, também de modo
remoto, na andlise e na elaboragdo de laudos e de diagnésticos, apés a
realizacéo dos procedimentos médicos.

Para viabilizar o métode de acompanhamento remoto, foi
estruturado um sistema de telemedicina (Figura 1) constituido de um modelo
de interagéo entre a Sala de Procedimentos Médicos (2« onde k = 1.pe p =
namero total de salas de procedimento médico), no qual se encontram os
pacientes e a equipe responsével pelo procedimento; e as Unidades de
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Acompanhamento e Interagdo Remota (3;onde j = 1..m e m = nimero total de
clientes remotos), onde estdo presentes médicos, profissionais da area da
saude e/ou pesquisadores. O método de interagdo foi projetado com o intuito
de oferecer recursos para o acompanhamento, o auxilio e a interagdo remota,
em tempo real, durante a realizagdo de tais procedimentos. Para que seja
possivel essa interatividade sdo utilizados recursos presentes na Central de
Gerenciamento de Procedimentos Médicos (4), incluindo o Servidor de
Aplicagdo (5), o Banco de Dados (6), a Base de Imagens e Videos (7), o
Médulo de Seguranca Interna (8), a Rede Interna (9), o Médulo de Seguranga
Externa (11) e a Rede Externa (10).

Em termos gerais o método em telemedicina para o
acompanhamento remoto, e em tempo real, de procedimentos médicos pode
ser definido por meio de sete etapas, as quais sdo descritas a seguir.

Etapa 1: Disponibilizagdo dos Servigos

A primeira etapa consiste na realizagdo de configuragoes
especificas do sistema de Telemedicina, a fim de disponibilizar os servigos
necessarios as Unidade(s) de Execugdo Local (13;)) e a(s) Unidade(s) de
Acompanhamento e Interagdo Remota (3;). Para isso sdo realizadas uma série
de inicializagdes/configuracbes:

1. Inicializag@o do Servidor de Streaming,

2. Inicializagéo do Servidor de Bando de Dados;

3. Inicializagdo do Servidor de Paginas Web;

4. Inicializagdo do Médulo das Politicas de Seguranga;

5. Aplicagao das Configuragdes definidas para o Sistema de

Telemedicina.
Etapa 2: Processo de Autenticagao

O processo de autenticagdo é pré-requisito para o0 acesso a
qualquer funcionalidade do sistema, e é executado sempre que um usuario se
conecta ao sistema, tanto na(s) Unidade(s) de Execugédo Local (13;) quanto
na(s) Unidade(s) de Acompanhamento e Interagdo Remota (3;). O algoritmo
executado é apresentado na Figura 2.
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Conforme demonstrado na Figura 2, a autenticagao consiste em
validar a identificagdo de um usudrio (login) e de sua senha. Para essa
validagéo, os dados de identificagdo (login) e senha s&o comparados com as
informagdes armazenados na base de dados (de modo criptografado). Caso o
processo de autenticagdo tenha sucesso, 0 usudrio é adicionado a lista de
usudrios autenticados e conectados ao sistema. Em contrario a conexdo do
usuario ao sistema é rejeitada.

O sucesso no processo de autenticagdo é pré-requisito para que
os usuarios tenham acesso as funcionalidades do sistema.

Etapa 3: Inicializagdo da Unidade de Execugéo Local

Apbs a execucgdo das etapas 1 e 2, a Unidade de Execugéo Local
(13)) realiza as seguintes agdes:

1. Estabelece o Protocolo de Comunicagdo com o0
Equipamento Médico;

2. Estabelece conexao com o Servidor de Aplicagao (5);

3. Inicia a aquisigdo de fluxos de video e/ou audio a partir do
equipamento médico, conforme os algoritmos apresentados por meio das
Figuras 3 e 4.

Conforme apresentado na Figura 3, para a aquisigdo de video é
iniciado um objeto para essa finalidade, e posteriormente séo realizadas
algumas configuragbes (definigdo do codec de video, da resolugéo, da taxa de
aquisicao em quadros por segundo, da gualidade e do indice de compactagéo
guando aplicavel). Apos tais definigbes é efetivamente iniciada a captura do
video.

Conforme apresentado na Figura 4, para a aquisigdo de 4udio &

iniciado um objeto para essa finalidade, e posteriormente s&o realizadas

algumas configuragbes (definigdo do codec de audio, da qualidade e do indice
de supressao de echo). Apés tais definicdes é efetivamente iniciada a captura
do audio.
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4, A Unidade de Execugdo Local (13;) disponibiliza esses
fluxos de video e/ou &udio para o Servidor de Aplicagdo (5), conforme os
algoritmos apresentados por meio das Figuras 5 e 6.

Conforme apresentado na Figura 5, para a publicagao de video é
iniciado um objeto para estabelecer uma canal de stream com o Servidor de
Aplicagao (5) (que também é servidor de Stream), é definida uma identificagéo
(nome) para esse stream, é estabelecida a conexdo com o Servidor de
Aplicagao (5), é alocado um canal de comunicagdo para a publicagdo do
stream e por fim o video é disponibilizado por meio deste canal.

Conforme apresentado na Figura 6, para a publicagio de audio é
iniciado um objeto para estabelecer uma canal de stream com o Servidor de
Aplicagao (5) (que também é servidor de Stream), é definida uma identificagéo
(nome) para esse stream, é estabelecida a conexdo com o Servidor de
Aplicagéo (5), é alocado um canal de comunicagdo para a publicagdo do
stream e por fim o audio é disponibilizado por meio deste canal.

Etapa 4: Acompanhamento Remoto de Procedimentos Médicos

Por meio da(s) Unidade(s) de Acompanhamento e Interacéo
Remota (3;) é possivel acompanhar os procedimentos médicos, em tempo real.
Para a realizagao desta etapa é necessaria a realizagio da autenticacdo no
sistema, conforme definido na Etapa 2.

Para cada nova Unidade de Acompanhamento e Interacio
Remota (3;) que se conecta ao sistema, sdo executados os procedimentos a
seguir.

1. O Servidor de Aplicagao (5) atualiza a lista de conexdes e
envia essa lista para todas as conexdes ativas, tanto para a Unidade de
Execugao Local (13;) quanto para a(s) Unidade(s) de Acompanhamento e
Interagdo Remota (3));

2. O Servidor de Aplicagdo (5) envia os dados relativos ao
exame em execucao para a nova Unidade de Acompanhamento e Interagédo
Remota (3));
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3, A nova Unidade de Acompanhamento e Interacdo Remota
(8)) estabelece uma conexdo com o Servidor de Aplicagdo (5) e passa a
receber os fluxos de video e/ou audio provenientes do exame em execugéo na
Unidade de Execugéo Local (13);

4, A nova Unidade de Acompanhamento e Interagdo Remota
(3;) faz download e apresenta imagens relativas ao exame em execugao, caso
existam.

Etapa 5: Interatividade Durante a Realizagao de Procedimentos Médicos

Além do acompanhamento dos procedimentos médicos, a
tecnologia proposta disponibiliza mecanismos para que os profissionais
interajam, em tempo real, por meio de recursos de video, dudio, mensagens
texto; assim como capturando e compartihando imagens relativas ao
procedimento médico em execucdo. Para ter acesso a esse conjunto de
funcionalidades também é necessario que o usuério esteja autenticado,
conforme definido na Etapa 2. A seguir s8o apresentados 0s mecanismos
empregados para cada um desses modos de interatividade.
Interac@o por meio de Video

Para cada nova Unidade de Acompanhamento e Interagéo
Remota (3;) que disponibiliza o seu fluxo de video, séo executadas as
seguintes agdes:

1. A nova Unidade de Acompanhamento e Interagdo Remota
(3)) realiza o processo de aquisi¢ao do video e a de sua publicagdo conforme
descrito na Etapa 3, processos 3 e 4;

2. A partir de cada publicacdo de video realizada, o Servidor
de Aplicagao (5) atualiza a lista de fluxos de video;

7 3. O Servidor de Aplicagéo (5) envia uma mensagem para
todas as conexdes ativas com a identificagéo do novo fluxo de video publicado,
e com os dados do usuario € da nova Unidade de Acompanhamento e
Interagéo Remota (3;) que estd compartilhando a midia de video;
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4, Todas as Unidades de Acompanhamento e Interagéo
Remota (3;) e a Unidade de Execugdo Local (13;), exceto a nova Unidade de
Acompanhamento e Interagdo Remota (3;) que esta disponibilizando o novo
fluxo de video, criam um novo canal de comunicagao para receber o novo fluxo
de video e passam a obter e apresentar esse video.

Interacdo por meio de Audio

Para cada nova Unidade de Acompanhamento e Interagdo
Remota (3;)) que disponibiliza o seu fluxo de &udio, sdo executadas as
seguintes agbes:

1. A nova Unidade de Acompanhamento e Interagdo Remota
(3j) realiza o processo de aquisicdo do audio e a sua publicagdo conforme
descrito na Etapa 3, processos 3 e 4;

2. A partir de cada publicagédo de audio realizada, o Servidor
de Aplicagao (5) atualiza a lista de fluxos de 4udio;

3. O Servidor de Aplicagdo (5) envia uma mensagem para
todas as conexdes ativas com a identificagéo do novo fluxo de dudio publicado,
e com os dados do usudrio e da nova Unidade de Acompanhamento e
Interagdo Remota (3;) que esta compartilhando a midia de 4udio;

4. Todas as Unidades de Acompanhamento e Interagéo
Remota (3;) e a Unidade de Execugzo Local (13;), exceto a nova Unidade de
Acompanhamento e Interacdo Remota (3;) que esta disponibilizando o novo
fluxo de audio, criam um novo canal de comunicagdo para receber o novo fluxo
de audio e passam a obter e reproduzir esse audio.

Interac@o por meio de mensagens texto

Todas as Unidades de Acompanhamento e Interagdo Remota (3))
e a Unidade de Execugdo Local (13) conectadas ao sistema possuem um
mecanismo para a realizagdo de troca de mensagens texto. Para cada
mensagem texto enviada, a partir de uma Unidade de Acompanhamento e
Interagdo Remota (3;) ou da Unidade de Execugéo Local (13)), sdo executados
0S seguintes procedimentos:
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1. A mensagem texto e a identificacdo do usuario sao
enviados para o Servidor de Aplicagao (5);

2. O Servidor de aplicagao (5) encaminha a mensagem texto
e a identificagdo do usuério para todas as Unidades de Acompanhamento e
Interagdo Remota (3;) ativas e para a Unidade de Execugéo Local (13;);

3. Todas as Unidades de Acompanhamento e Interagao
Remota (3;) e a Unidade de Execugdo Local (13;) recebem e apresentam a
mensagem texto e a identificagéo do usuério,
Interacdo por meio Imagens relativas ao Procedimento Médico em
Execugao

Qualquer participante, seja na Unidade de Execugado Local (13j)
ou em alguma Unidade de Acompanhamento e Interagdo Remota (3;), pode
capturar imagens relativas ao procedimento médico em execugao, e essas
imagens s&o disponibilizadas, em tempo real, para todos os participantes.
Quando uma imagem € capturada na Unidade de Execugéo Local (13;) ou em
qualquer Unidade de Acompanhamento e Interagdo Remota (3;), sé&o
executados os seguintes procedimentos:

1. A imagem é transmitida para o Servidor de Aplicagao (5);

2. O Servidor de Aplicagdo (5) armazena essa imagem na
Base de Imagens e Videos (7);

3. O Servidor de Aplicagdo (5) comunica a localizacdo da
imagem, na Base de Imagens e Videos (7), para a conexdo que capturou a
imagem originalmente, seja na Unidade de Execugéo Local (13;) ou na Unidade
de Acompanhamento e Interagdo Remota (3;);

4. A partir do local onde a imagem foi capturada, Unidade de
Execugao Local (13;)) ou a Unidade de Acompanhamento e Interagdo Remota
(3;), é enviada uma mensagem para todas as conexdes ativas, ou seja, para as
Unidades de Execugéo Local (13;) e para as Unidades de Acompanhamento e
Interagdo Remota (3j) que possuam conexdes ativas. O conteldo dessa
mensagem € a localizagdo da imagem capturada na Base de Imagens e
Videos (7);
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5. A Unidade de Execucgao Local (13;) e todas as Unidades de
Acompanhamento e Interagdo Remota (3)) recebem a mensagem, fazem
download da imagem e a disponibilizam graficamente em uma &rea da tela
destinada para imagens relativas ao procedimento médico em execugéo.

Etapa 6: Finalizagdo do Procedimento Médico

Apés o término do procedimento médico, sdo realizados os
seguintes procedimentos:

1. A Unidade de Execucgédo Local (13;) encerra a publicagé@o
do(s) fluxo(s) de video e/ou audio;

2. O Servidor de Aplicagéo (5) comunica todas as Unidades
de Acompanhamento e Interagdo Remota (3;) ativas para encerrarem os canais
de comunicagdo relativos ao recebimento de fluxos de audio e/ou video
relativos ao procedimento médico;

3. Todas as Unidades de Acompanhamento e Interagao
Remota (3;) fecham os canais de comunicagéo para recebimento de fluxos de
video e/ou audio previamente estabelecidos para o acompanhamento do
procedimento médico;

4. A Unidade de Execucao Local (13;) encerra a comunicagéo
com o equipamento médico;

5. A Unidade de Execugdo Local (13;) encerra a comunicagao
com o Servidor de Aplicagao (5).

Etapa 7: Analise de Exames, Diagnosticos e Laudos

Além do acompanhamento e interagéo remota, em tempo real, o
método proposto nesta invengao contempla funcionalidades que permitem aos
profissionais acessarem remotamente dados relativos a pacientes e aos
exames. Essas caracteristicas podem ser utilizadas por meio das Unidades de
Acompénhamento e Interagdo Remota (3;) tendo como pré-requisito a
autenticacdo no sistema definida na Etapa 2. Para isso o Servidor de Aplicagéo
disponibiliza os seguintes recursos:

1. Cadastro, visualizagéo e edicao de dados de profissionais e
pacientes;
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2. Visualizagao de dados e imagens relativas a procedimentos
médicos;

3 Criagao, visualizagéo e edigdo de laudos.

Foram desenvolvidos 2 softwares seguindo o modelo
Cliente/Servidor. Desse modo ambos estdo embarcados no Servidor de
Aplicagdo (5) e sado utilizados na Unidade de Execugdo Local (13) e nas
Unidades de Acompanhamento e Interagao Remota (3).

Nas invengdes existentes e na literatura, os modelos que utilizam
recursos multimidia normalmente aplicam somente dois locais, um deles onde
o procedimento é realizado e o outro para o acompanhamento remoto.
Normalmente esses recursos séo aplicados para o paciente conversar com 0s
profissionais da area da salde, para residentes acompanharem procedimentos
médicos, para questdes educacionais, entre outros.

Em outras tecnologias, ndo ha& nenhuma interagéo durante a
realizagdo dos procedimentos médicos. Esses séo realizados e armazenados
em uma base de dados e posteriormente os médicos acessam remotamente
para a realizagdo de diagnésticos.

Desse modo os grandes diferenciais da invengao proposta sao:

e Para um procedimento médico, tem-se o local onde o
mesmo € realizado e pode-se ter n Unidades de
Acompanhamento e Interagcdo Remota. Esse n deve ser
dimensionado em funcdo dos recursos computacionais
disponiveis, como capacidade dos computadores,
qguantidade de servidores, velocidade da conex@o com a
Internet, entre outros;

e Os profissionais remotos ndo somente acompanham, mas
podem participar ativamente da realizagdo do
procedimento médico, discutindo com outros profissionais
tanto locais quanto remotos. Para isso sao aplicados
recursos de video, audio e mensagens texto;
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Os profissionais, local e remotamente, além de discutirem,
podem capturar imagens relativas aos procedimentos
médicos. Essas imagens sd3o automaticamente
apresentadas a todos os participantes e também sao
armazenadas como parie do exame ou procedimento
médico. O método para gerenciar essa captura e
gerenciamento de imagens foi criado pelo grupo de
pesquisa e foi denominado LABI-IMAGE-SHARING, que
serd pormenorizadamente descrito em pedido de patente
independente;

Apbés o término do procedimento, os dados e imagens
podem ser exportados para o formato Dicom, o que néo é
realizado pelas solugbes existentes, principalmente
aplicadas a procedimentos com video, como
procedimentos endoscépicos e videolaparoscopia;

Os dados relativos ao procedimento médico, apés a
realizagdo dos exames, podem ser analisados e discutidos
remotamente, facilitando a realizagdo de anélises, laudos e
diagnésticos;

Toda a solugdo funciona por meio da Internet e ambiente
Web, sendo necesséria apenas a utilizagdo de Browser
para acessar o sistema;

Todo o processo de autenticagao e transmissé@o dos dados
foi definido por meio de camadas de seguranga, com
diversos procedimentos para proteger a privacidade dos
participantes e dos dados relativos aos procedimentos
médicos. Essa politica de seguranga foi definida criando-se
um método denominado LABI-SIA. Nesse método, em
todos 0s acessos com ou sem sucesso, O usuario recebe
um relatério por email sobre a tentativa, local de onde
tentou, se obteve sucesso ou ndo, senhas tentadas
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erroneamente, e uma foto da pessoa/local onde o sistema
esta sendo utilizado;
e A base de dados foi definida e projetada para a aplicagéo
futura de técnicas de analise inteligente de dados.
* O método também pode ser aplicado para objetivos
educacionais, para que residentes possam acompanhar e
interagir com os procedimentos médicos sem a
necessidade de estar no local de execugdo, onde
normalmente os espagos sdo reduzidos. Nesse também
permitiria  aplicagbes realizadas pelas tecnologias
existentes;
Breve descricdo das figuras
A figura 1 demonstra um diagrama de um modelo de arquitetura
(porém néao se limita a este) da presente invengdo sendo constituido por um
sistema de Telemedicina (1); salas de procedimento médico (2) sendo cada
uma delas constituidas de uma unidade de acompanhamento e interagéo
remota (3), equipamento hospitalar (12) e uma unidade de execugéo local (13)
sendo interligadas por um método de comunicacdo; uma central de
gerenciamento (4) constifuida de um banco de dados (6) e uma base de
imagens e videos (7) conectadas ao Servidor de Aplicagdo (5) e com o médulo
de seguranga interna (8); uma rede interna (9); um médulo de seguranca
externa (11); e uma rede externa (10).
A figura 2 refere-se ao algoritmo de autenticagéo.
A figura 3 refere-se ao algoritmo para a aquisigao de video.
A figura 4 refere-se ao algoritmo para a aquisigao de audio.
A figura 5 refere-se ao algoritmo para a publicag@o de video.
A figura 6 refere-se ao algoritmo para a publicagdo de audio.
Descri¢ao detalhada da invengéo
Para alcancar os objetivos descritos na breve descrigdo da
invengao, definiu-se um sistema de telemedicina para o acompanhamento, a
monitoracdo e a interagdo entre profissionais da éarea da salde e/ou
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pesquisadores, durante a realizagdo de procedimentos médicos, como por
exemplo, exames complementares de videocolonoscopia, endoscopia digestiva
alta, cirurgia por meio de videolaparoscopia, entre outros.

O método proposto contempla a interagéo e a participagéo ativa
de profissionais da area médica, em tempo real e de modo local e remoto,
durante a realizagdo de procedimentos médicos. Adicionalmente sao
disponibilizadas caracteristicas para faciltar o gerenciamento e o
armazenamento padronizado com relagdo aos dados dos pacientes, exames,
videos e imagens. Em fungdo da importéncia desses procedimentos e da
necessidade de privacidade em relagéo as informagdes, todo o processo de
comunicagcdo e troca de informagdes foi delineado aplicando técnicas de
seguranga, principalmente métodos criptograficos.

Os componentes que fazem parte da invengdo sdo apresentados
na Figura 1, a partir da qual serdo descritos os detalhes de seus elementos
constituintes e dos métodos aplicados. Embora seja apresentada uma
configurac@o especifica, o método pode ser executado de modos diversos em
face de personalizagbes que venham a ser aplicadas, inclusive para a
realizacdo e o acompanhamento de experimentos.

Para um entendimento global da arquitetura apresentada por meio
da Figura 1, a presente invengédo consiste em um sistema de Telemedicina (1)
para a realizagado de procedimentos médicos. Para isso foi definido um modelo
de interagdo entre a Sala de Procedimentos Médicos (2 onde k= 1.pep =
namero total de salas de procedimento médico), no qual se encontram os
pacientes e a equipe responsavel pelo procedimento; e as Unidades de
Acompanhamento e Interagdo Remota (3jonde j = 1..m e m = nimero total de
clientes remotos), onde estao presentes médicos, profissionais da éarea da
satde e/ou pesquisadores. O método de interagdo foi projetado com o intuito
de oferecer recursos para o acompanhamento, o auxilio e a interacao remota,
em tempo real, durante a realizagao de tais procedimentos. Para que seja
possivel essa interatividade sdo utilizados recursos presentes na Central de
Gerenciamento de Procedimentos Médicos (4), incluindo o Servidor de
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Aplicagao (5), o Banco de Dados (6), a Base de Imagens (7) e o Médulo de
Seguranga Interna (8).

Conforme ilustrado na Figura 1, no método é definida a presenga
de diversas Unidades de Acompanhamento e de Interagdo Remota (3;). Uma
Unidade de Acompanhamento e de Interagdo Remota (3;) pode estar localizada
dentro da prépria Sala de Procedimentos Médicos (2x), em outros locais da
Instituigdo por meio da comunicacdo com uma Rede Interna (9) ou em qualquer
outro local fisico, por meio de uma conexdo com a Rede Externa (10)
conjuntamente com o Médulo de Seguranga Externo (11). Cada Instituigdo de
Salde podera também possuir diversas Salas de Procedimentos Médicos (2x)
integradas ao sistema de Telemedicina (1). Toda a solugdo proposta nesta
invengdo possui a caracteristica de ser utilizada por meio de sistemas
distribuidos, tendo como configuragdo padrdo a aplicacdo do modelo em
ambiente Web. Configuragdes alternativas podem ser aplicadas em funcéo de
especificidades e dos recursos computacionais e tecnolégicos disponiveis.

Por meio desses componentes e dos métodos aplicados, a
presente invengdo permite alta flexibilidade para o acompanhamento e a
interagdo, em tempo real, entre profissionais da &area médica e/ou
pesquisadores, com relagdo a procedimentos médicos efou realizagcao de
experimentos, principalmente relacionados & area da saude. Entre os recursos
disponibilizados por essa invengdo tem-se o compartiihamento dos seguintes
itens:

o dados referentes ao procedimento médico em execugao;

o imagens e videos capturados na Sala de Procedimentos
Médicos (2«) e/ou nas Unidades de Acompanhamento e Interagdo Remota (3;);

. interagao entre os participantes por meio de recursos de
audio, video e mensagens texto.

Além das caracteristicas de tempo real, o presente método
permite a recuperagao e a andélise posterior de exames complementares e/ou

procedimentos médicos e/ou experimentos realizados, tornando as atividades
mais flexiveis.
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A partir dessas definicdes serdo apresentadas as caracteristicas
dos elementos constituintes da Figura 1 e a descricdo dos métodos aplicados
na presente invengao.

Esta invengdo ndo estad limitada aos detalhes de construgao
apresentados no presente documento, podendo ser realizada por meio de
outras configuragées alternativas.

Em condigdo de execugdo normal, na(s) Sala(s) de
Procedimentos Médicos (2i) encontram-se os pacientes que estdo sendo
submetidos a determinado procedimento médico, a equipe responséavel pelo
procedimento, o(s) respectivo(s) Equipamento(s) Hospitalar(s) (12) e a(s)
Unidade (s) de Execugéo Local (13;).

Os Equipamentos Hospitalares (12;), em condigdo normal de
execucao, podem ser destinados a procedimentos médicos, tais como para
exames complementares de videocolonoscopia, videoendoscopia, intervengdes
cirdrgicas por meio de videolaparoscopia, entre outros tipos de exames e
procedimentos por video e imagem. De modo alternativo seria possivel utilizar
outros equipamentos hospitalares para a monitoragdo de informagbes sobre
pacientes, entre os quais ECG, EEG, temperatura, pressdo sanguinea, entre
outros. Se aplicados para a realizag@o de experimentos poderiam ser utilizados
outros equipamentos hospitalares especificos ou mesmo outras maquinas com
outras aplicagbes, tais como balangas de preciséo, entre outros.

A equipe responsavel pelo procedimento médico, presente na
Sala de Procedimentos Médicos (2¢), podera utilizar a(s) Unidade(s) de
Execugao Local (13;) como auxilio na automatizagéo de algumas tarefas, entre
as quais o cadastro e a edicdo de informacOes sobre os pacientes, exames
complementares e/ou experimentos, e principalmente para a aquisicdo e a
andlise de dados, imagens e videos provenientes do(s) Equipamento(s)
Hospitalare(s) (12)). '

Dentro desse contexto, a(s) Unidade(s) de Execugdo Local (13;) é
(sé@o) responsavel(is) por estabelecer o protocolo de comunicagdo com o(s)
Equipamento(s) Hospitalar(es) (12;). Considerando o fluxo normal definido
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nesta invengdo, seriam aplicados Equipamento(s) Hospitalar(es) (12) para
procedimentos baseados em videos e imagens. Como a grande maioria dos
Equipamentos Hospitalares (12;) pertencenties a essa categoria disponibilizam
videos em formato analégico (video-composto, super-video, entre outros), a(s)
Unidade(s) de Execugdo Local (13;) possuem a fungdo de capturar esses
videos, converté-los para o formato digital e posteriormente encaminhéa-los
para o Servidor de Aplicagéo (5), presente na Central de Gerenciamento de
Procedimentos Médicos (4). No caso de Equipamento(s) Hospitalar(es) (12}
que ja disponibilizam videos em formato digital, a caracteristica de conversao
de video analdgico para digital ndo é aplicada.

Em situagbes alternativas de execugédo, o(s) Equipamento(s)
Hospitalar(es) (12;) poderiam transmitir outros tipos de dados que n&o sejam
videos e/ou imagens. Nessas condigdes a(s) Unidade(s) de Execugédo Local
(13;) devem aplicar protocolos de comunicagdo compativeis com outros
equipamentos especificos, entre os quais o padrao serial, ethernet, wireless,
TCP/IP, entre outros.

A(s) Unidade(s) de Execugéo Local (13;) conectam-se ao Servidor
de Aplicagao (5) presente na de Central de Gerenciamento de Procedimentos
Médicos (4). Para isso é utilizada a Rede Interna (9) e € aplicada a politica de
seguranga definida pelo Médulo de Seguranga Interna (8). Para a utilizagao
da(s) Unidade(s) de Execugdo Local (13;) & necessario realizar um
procedimento de autenticagcdo, e para a comunicagao entre a(s) Unidade(s) de
Execugé@o lLocal (13) e o Servidor de Aplicagdo (5) € necesséario utilizar
recursos de criptografia. Esses delineamentos correlatos a seguranga foram
desenvolvidos pelo grupo de pesquisa e denominado de método LABI-SIA, que
sera descrito em pedido de patente independente.

A(s) Unidade(s) de Execugdo Local (13;) ficam continuamente
recebendo videos e/ou outros tipos de informagdes do(s) Equipamento (s)
Hospitalar(es) (12), e encapsulando esses dados em um protocolo mais
adequado e com suporte a mecanismos de seguranca (criptografia). Apés esse
tratamento, ocorre a transmisséo desses dados para o Servidor de Aplicagao
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(5) utilizando a arquitetura de protocolos disponibilizados pela Rede Interna (9).
Os protocolos atualmente mais aplicados para esse tipo de transmisséo pela
Web sao o Internet Protocol - IP — e o Transport Control Protocol— TCP.

De acordo com o modelo estabelecido nesta invengdo, a(s)
Unidade(s) de Execucdo Local (13;) também podem receber, do Servidor de
Aplicagao (5), os fluxos de video e/ou audio, mensagens em formato texto e
imagens em formato texto. Isso ocorre em fungdo do modelo de interagéo
desenvolvido, pois médicos e/ou profissionais presentes na(s) Unidade(s) de
Acompanhamento e Interagdo Remota (3;) podem disponibilizar seus
streamings de video e/ou &udio, e interagir durante a realizagdo do
procedimento médico e/ou experimental por meio de 4udio, video, mensagens
texto e ainda capturando e compartihando imagens. O modelo de
compartihamento de imagens (LABI-IMAGE-SHARING) serdo descritos
pormenorizadamente em patentes especificas.

Como informagdes médicas requerem sigilo, é fundamental a
utilizagdo de critérios rigidos em relagdo a seguranca. Com essa visao, a
comunicagdo e a transmissao de dados em diferentes formatos, entre a(s)
Unidade(s) de Execugao Local (13;) e o Servidor de Aplicagéo (5), é realizada
adotando-se politicas fortes de seguranga com relagdo a autenticidade e
privacidade.

O foco principal desta invengéo foi & aplicagdo dos métodos para
a realizagao de exames baseados em video e imagens, e também para a
interagdo entre os profissionais por meio de recursos multimidia. Desse modo,
foi estabelecido um cuidado especial com relagéo a publicagdo dos streamings
de 4udio e video. O método confeccionado para este fim (LABI-PUBLISH) sera
apresentado em pedido de patente especifico.

Na(s) Unidade(s) de Acompanhamento e Interagdo Remota (3)),
em condicdo normal de execugdo, poderdo estar presentes médicos
especialistas, profissionais da area da saude, pesquisadores e/ou pessoas que
tenham relac@o com o procedimento que esta sendo realizado.
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Essa(s) Unidade(s) de Acompanhamento e Interagdo Remota (3;)
podem estar presentes na propria Sala de Procedimentos Médicos (2«), em
qualquer local dentro do Hospital ou Clinica em que o procedimento médico
esteja sendo realizado, ou mesmo em qualquer local geografico que possua
uma conexao com qualquer rede interligada, sendo atualmente a Internet a
rede mais aplicada para essas finalidades. Em execugao normal todas as
interagdes computacionais sdo realizadas por meio da Web, aplicando-se
navegadores de Internet. De modo alternativo pode-se aplicar qualquer outra
tecnologia que contemple a comunicagao em rede.

Inicialmente, a(s) Unidade(s) de Acompanhamento e Interacéo
Remota (3;) se conectam ao Servidor de Aplicagdo (5) presente na Central de
Gerenciamento de Procedimentos Médicos (4). Para que essa conex&o ocorra
também é pré-requisito que haja a autenticagdo de um profissional com direitos
de acesso a ferramenta. Quando a(s) Unidade(s) de Acompanhamento e
Interagdo Remota (3;) estdo localizadas dentro do Hospital ou Clinica onde o
procedimento estd sendo realizado, serdo utilizados o©0s recursos
disponibilizados pela Rede Interna (9) e sera aplicada a politica de seguranga
definida pelo Médulo de Seguranga Interna (LABI-SIA). Caso a(s) Unidade(s)
de Acompanhamento e Interagdo Remota (3;) estejam localizadas fora da
Instituicdo onde o procedimento estd sendo realizado, serdo utilizados os
recursos da Rede Externa (10) e da Rede Interna (9), e serdo aplicadas as
politicas de seguranga definidas pelo Médulo de Seguranca Externa (11) e
posteriormente pelas regras estabelecidas no Médulo de Seguranga Interna
(8). Todo esse processo de autenticagdo e procedimentos de seguranga é
definido por meio do método LABI-SIA, que serd abordado em segéo
especifica.

Apés o estabelecimento de conexdao com o Servidor de Aplicagéo
(5), a Unidade de Acompanhamento e Interagdo Remota (3;) passa a receber
os fluxos de dados, videos, audios e imagens relativas ao(s) procedimento(s)
que esté(do) sendo realizado(s) na Sala de Procedimento Médico (2x), em
tempo real. Como o Servidor de Aplicagdo (5) gerencia e disponibiliza esses
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recursos para a(s) Unidade(s) de Acompanhamento e Interagdo Remota (3;), a
mesma pode receber simultaneamente todas essas categorias de fluxos de
diferentes Salas de Procedimentos Médicos, e por conseguinte, de distintos
Equipamento(s) Hospitalar(es) (12;).

O Servidor de Aplicagao (5) também disponibiliza recursos para a
realizacéo de discussées, e para o compartiihando de mdltiplas midias, entre
os profissionais ativos em todas as Unidades de Acompanhamento e Interagéo
Remota (3;). Desse modo, a Unidade de Acompanhamento e Interagdo Remota
(3) também recebera, do Servidor de Aplicagdo (5), os recursos
compartihados por todas as Unidades de Acompanhamento e Interagéo
Remota (3;). Esses recursos consistem em fluxos de &audio e/ou video, e
também no compartiihamento de mensagens texto e de imagens capturadas
em qualquer Sala de Procedimentos Médicos (2¢) e/ou Unidades de
Acompanhamento e Interagdo Remota (3)).

Conforme apresentado anteriormente, a Unidade de
Acompanhamento e Interagdo Remota (3;) pode também disponibilizar o video
e/ou audio de sua Unidade para os demais participantes, por meio do Servidor
de Aplicacao (5). Essa publicagédo dos streamings de dudio e video é realizada
por meio do método LABI-PUBLISH. Esse método foi concebido, nesta
invengdo, com o intuito de proteger tais fluxos, enfaticamente os fluxos
provenientes de procedimentos médicos, contra acessos e conexdes indevidas.

A configuragédo padrédo para organizar esses fluxos é a separagao
dos procedimentos médicos e participantes em locais distintos, permitindo a
interagé@o dos participantes somente em relagdo ao procedimento de interesse
especifico, ou seja, ter-se uma Gnica Sala de Procedimentos Médicos (2«) e
diversas Unidades de Acompanhamento e Interagdo Remota (3;) para a
realizagdo de um Unico procedimento médico.

Além das agbes de tempo real, a(s) Unidade(s) de
Acompanhamento e Interagdo Remota (3;) permite(m) a anélise posterior a
realizacdo do procedimento médico. Desse modo é possivel acessar dados
relativos a qualquer procedimento médico, assim como imagens, audio, videos
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e quaisquer outras informagbes relacionadas a um determinado exame
complementar e/ou procedimento, apés a realizaggo de tal procedimento.

A partir dessa caracteristica é possivel realizar a anélise local ou
remota, individual ou coletiva, a qualquer tempo e de modo interativo. Outra
caracteristica disponibilizada nesta invengdo, em relagdo a exames
complementares e outros sistemas convencionais de telemedicina, consiste em
permitir a exportagdo, dos dados relativos ao procedimento e das imagens
capturadas, para o formato DICOM.

A Central de Gerenciamento de Procedimentos Médicos (4), por
meio do Servidor de Aplicagdo (5), é responsavel pelo controle de acessos,
pela recepcdo e pela distribuicdo dos fluxos de 4udio e video entre as
Unidades de Acompanhamento e Interagdo Remota (3)) e as Unidades de
Execugdo Local (13), pelo armazenamento de dados relativos aos
procedimentos médicos no Banco de Dados (6) e por guardar os videos e
imagens provenientes dos procedimentos médicos na Base de Imagens e
Videos (7). Adicionalmente na Central de Gerenciamento de Procedimentos
Médicos (4) sdo definidas as politicas de seguranca e controle de acesso
interno, por meio do Médulo de Seguranga Interna (8).

O Banco de Dados (6) € o local onde sdo armazenados
fisicamente os dados relativos aos procedimentos médicos realizados na(s)
Sala(s) de Procedimentos Médicos (24). A definicdo do Sistema Gerenciador de
Banco de Dados a ser aplicado e da politica de administragéo e gerenciamento
do mesmo, devem ser definidos em fungdo das alternativas tecnolégicas
disponiveis e das particularidades de cada Instituigdo. O nimero de servidores
de banco de dados podera variar em fungéo do volume de dados a ser tratado
e da quantidade de Salas de Procedimentos Médicos (24) que serdo utilizadas.

Na Base de Imagens e Videos (7) sdo armazenadas e
organizadas as imagens e os videos adquiridos e capturados na(s) Sala(s) de
Procedimentos Médicos (2), durante a realizagdo de exames complementares,
experimentos ou qualquer outro procedimento médico.
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A quantidade de Servidores de Aplicagdes (5) pode variar de
acordo com o local onde o método é aplicado, e deve ser definida em fungao
do nimero de Salas de Procedimento Médico (2x) e de Unidades de
Acompanhamento e Interagdo Remota (3;).

Os Servidores de Aplicagoes (5) se comunicam, por meio da rede,
com os clientes (Unidades(s) de Execugdo Local (13;)) e Unidade(s) de
Acompanhamento e Interagdo Remota (3j)), por meio de protocolos préprios
para essa finalidade, podendo-se citar a arquitetura de comunicagdo mais
utilizada atualmente-que é a TCF/IP.

O(s) Servidor(es) de Aplicagdes (5) recebem os dados relativos
aos pacientes e respectivos procedimentos médicos e 0s armazenam no Banco
de Dados (6). Do mesmo modo o(s) Servidor(es) de Aplicagées (5)
recepcionam as imagens e os videos, capturados na(s) Salas de Procedimento
Médico (2¢) e na(s) Unidades de Acompanhamento Remoto (3;), e os
encaminham para a Base de Imagens e Videos (7). Posteriormente essas
informagdes histéricas podem ser consultadas e recuperadas por meio das
Unidades de Execucdo Local (13;) e pelas Unidades de Acompanhamento e
Integracdo Remota (3;). Outra fung&o dos Servidores de Aplicagbes (5) consiste
em converter procedimentos médicos baseados em imagem para o formato
DICOM e registrar essas informagdes no banco de dados (6).

Como mencionado anteriormente, o Servidor de Aplicagao (5) é
também responsavel pelo gerenciamento e pela distribvigdo de todos os fluxos
multimidias entre todos os participantes, os quais usam esses recursos por
meio da(s) Unidade(s) de Execugédo Local (13;) e da(s) Unidade(s) de
Acompanhamento e Interagdo Remota (3;). As tecnologias a serem utilizadas
para prover esses servicos devem ser selecionadas de acordo com as
especificidades de cada instituigdo. Desse modo, os Servidores de Aplicagbes
(5) sado responsaveis pela autenticagdo, recebimento, distribuicdo e
gerenciamento de todas as sessdes multimidia. As tecnologias mais utilizadas
atualmente, para essas fungbes, sdo Flash Media Server, Red5 e Wowza
Media Server,
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Os servigos disponibilizados pelo(s) Servidor(es) de Aplicacoes
(5), por meio do gerenciamento desses recursos multimidia, constituem uma
ferramenta de apoio a médicos, especialistas e pesquisadores para permitir a
discussao de exames complementares e de outros procedimentos médicos, por
meio da utilizacdo dessas diferentes midias, entre os quais &audio, video,
mensagens texto e compartilhamento de imagens.

Na Rede Interna (9) podem ser utilizados recursos de
interconex&o diversos. Os mais comuns atualmente sdo o padrdo Ethernet e
Wireless. Com relagéo a Rede Externa (10) também se pode aplicar qualquer
rede disponivel, como canais dedicados, redes por cabo, redes ADSL, entre
outros.

a) Método para Compartilhamento de Imagens LABI-IMAGE-SHARING

Conforme apresentado na Figura 1, a participagédo iterativa e
interativa entre profissionais da 4area médica e/ou especialistas e/ou
pesquisadores ocorre por meio da(s) Unidade(s) de Execugdo Local (13) e
da(s) Unidade(s) de Acompanhamento e Interagdo Remota (3;). Nesse
contexto, além da utilizagdo de midias aplicadas convencionalmente em
sistemas de videoconferéncia, agregou-se nessa invengao um mecanismo que
permite, a esses profissionais, pariciparem ativamente da realizagdo de
procedimentos médicos por meio da captura e compartiihamento de imagens
relativas ao procedimento médico que esta sendo realizado.

Para explicitar o método algoritmico desenvolvido, primeiramente
apresenta-se o contexto em que o método LABI-IMAGE-SHARING é aplicado.
Antes de iniciar o procedimento médico, os participantes presentes na(s)
Unidade(s) de Execugao Local (13;) e na(s) Unidade(s) de Acompanhamento e
Interacdo Remota (3;) sdo autorizados para utilizar o sistema (autenticagao) por
meio das politicas definidas no método LABI-SIA. Durante a realizagdo dos
procedimentos médicos, a Unidade de Execugdo Local (13;) transmite o video
para o Servidor de Aplicagdo (5) e esse realiza a distribuicdo desse video para
todas as Unidades de Acompanhamento e Interagdo Remota (3;). Do mesmo
modo, opcionalmente as Unidades de Acompanhamento e Interagdo Remota
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(3) podem enviar as suas midias de video e/ou audio para o Servidor de
Aplicagdo (5) e este é responsavel pela distribuigcdo dessas midias para todas
as Unidades de Acompanhamento e Interagdo Remota (3j) e para a Unidade de
Execugdo Local (13;). As imagens capturadas durante o procedimento médico
devem ser armazenadas na Base de Imagens e videos (7). Todo o processo de
transmisséo de videos e imagens é realizado de modo privativo, aplicando-se
técnicas de criptografia, conforme delineado no método LABI-SIA.

A partir desse estado, qualquer participante, seja na Unidade de
Execucdo Local (13;) ou na(s) Unidade(s) de Acompanhamento e Interacao
Remota (3;), pode capturar imagens relativas ao procedimento médico e essas
devem ser disponibilizadas, em tempo real, para todos os participantes.
b) Método de Seguranca Baseado em Sistemas Imunolégicos Artificiais
LABI-SIA

O modelo de seguranga delineado nesta invengdo, LABI-SIA,
consiste em um método baseado nos conceitos de Sistemas Imunolégicos
Artificiais. Desse modo sdo definidas distintas camadas e aplicagbes com o
intuito de proteger a solugéo contra ataques.
Médulo de Seguranca Externa (11)

Essa parte do método é responsavel pela interface entre a rede
interna e a rede externa. Desse modo devem ser aplicadas as politicas de
seguranga mais gerais, e que tenham relagéo com toda a instituicdo.

O método LABI-SIA é utilizado no processo de acesso ao sistema,
durante a autenticagdo dos usuérios, € em todos os momentos em que ha
transmissdo de dados. Inclui as politicas de criptografia, definicdo de senhas,
bloqueios e recuperacéo de contas, entre outros.

Moédulo de Seguranca Interna (8)

O moédulo de seguranga interna (8) € aplicado para ©
gerenciamento de acessos e de conexdes, tanto provenientes da rede interna
(9) quanto de conexdes solicitadas por meio da rede externa (10) e
previamente autorizadas pelo médulo de seguranga externa (11).
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A seguir sao apresentadas as principais caracteristicas definidas
no Médulo de Seguranga Interna (8):

c) Método para Publicacdo de Streamings de Video e Audio LABI-
PUBLISH

O método LABI-PUBLISH foi definido com o intuito de proteger o
fluxo de video e &udio contra interceptagies e conexdes indesejadas. O
método é aplicado no invento sempre que é publicado um streaming, tanto
proveniente de equipamentos hospitalares (12) quanto das midias utilizadas
nas Unidades de Acompanhamento e Interagdo Remota (3)).

A presente invengdo enquadra-se na area de Telemedicina,
sendo aplicada principalmente para o acompanhamento de procedimentos
médicos e/ou experimentos, tanto local quanto remotamente, em tempo real e
de modo interativo e iterativo, por meio de recursos computacionais.

Os principais diferenciais da tecnologia proposta séo: a) Recursos
para o acompanhamento tanto local quanto remoto, em tempo real, de
procedimentos médicos. Desse modo os participantes podem ter acesso, por
meio da Internet, aos fluxos de video, Audio e dados provenientes de
equipamentos hospitalares; b) Adicionalmente sao disponibilizados recursos
que permitem aos participantes, locais e remotos, discutirem acerca do
procedimento medico por meio de recursos muitimidia, incluindo video, audio e
texto. Essa interatividade pode ser utilizada tanto durante a realizacdo dos
procedimentos médicos quanto apés o término dos mesmos; c) Os
participantes, local e remotamente, podem participar ativamente durante a
realizagdo de procedimentos médicos capturando e compartilhando imagens
relativas ao mesmo. Desse modo, os profissionais em qualquer parte do
mundo, podem interagir e iteragir, por meio desses recursos tecnolégicos. Esse
método foi denominado nesta invengdao como LABI-IMAGE-SHARING; d)
Desenvolvimento de um método especifico para a area de seguranga, com o
objetivo de preservar a privacidade dos dados dos pacientes e dos exames; e)
Desenvolvimento de um algoritmo para a distribuigdo segura de fluxos de video
e audio, denominado LABI-PUBLISH.
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A invencao foi projetada inicialmente para ser aplicada na
realizagdo de exames complementares de colonoscopia, endoscopia, cirurgias
por videolaparoscopia e demais procedimentos médicos baseados em
equipamentos hospitalares que trabalham com videos e imagens. O método
pode ser aplicado para outros procedimentos e experimentos da area da satde
que necessitem a comunicagdo com equipamentos hospitalares e ©
acompanhamento remoto em tempo real. Podem-se citar outras categorias de
exames complementares em &reas como radiologia, ultrassonografia, entre
outros. A invengao, dentro do contexto da &rea da salde, pode também ser
aplicada para a realizagdo e discussdo de experimentos médicos e para a
discussdo de casos de pacientes e elaboragdo de diagnésticos, por meio do
acompanhamento e discussdo de modo remoto, em tempo real, e também
ap6s a realizagdo de procedimentos médicos e/ou experimentos. Além de
procedimentos médicos e experimentos, a invengdo pode ser utilizada com
objetivos educacionais, podendo ser utilizada para a disseminagdo de
conhecimento sobre a execugéo de distintos procedimentos na area médica. O
método também pode ser aplicado em outras areas do conhecimento que
necessitem recursos, em tempo real, para o compartilhamento de mensagens
texto, audio, video e imagens.
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REIVINDICACOES

1. Método em telemedicina para o acompanhamento remoto e em tempo
real de procedimentos médicos caracterizado por compreender a
seguinte sequéncia:

- Etapa 1: Disponibilizacdo dos Servigos:
a) Inicializacdo do Servidor de Streaming;
b) Inicializagéo do Servidor de Banco de Dados;
c) Inicializagéo do Servidor de Paginas Web; e
d) Inicializacdo do Médulo das Politicas de Segurancga;
- Etapa 2: Processo de Autenticagdo de Unidade Local, Unidade de
Acompanhamento e/ou Interagdo Remota:
a) Autenticagao de usuario; e
b) Autenticagc&o de senha;
- Etapa 3: Inicializacdo da Unidade de Execucéo Local:
a) Estabelece o Protocolo de Comunicacdo com o
Equipamento Médico;
b) Estabelece conexdo com o Servidor de Aplicacao;
¢) Inicia a aquisicdo de fluxos de video e/ou audio a partir do
equipamento médico:

c.1 aquisicdo de video definicdo do codec de video,
da resolucdo, da taxa de aquisicdo em quadros por
segundo, da qualidade e do indice de compactacao,
guando aplicavel; e

c.2 aquisicdo de audio definicdo do codec de audio,
da qualidade e do indice de supresséao de echo;

d) Disponibiliza esses fluxos de video e/ou audio para o
Servidor de Aplicacao:
d.1 publicacéo de video; e

d.2 publicacéo de audio;
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- Etapa 4: Acompanhamento Remoto de Procedimentos Médicos:

a) Autenticacao conforme Etapa 2;

b) Conexao para cada nova Unidade de Acompanhamento e/ou

Interagdo Remota:

b.1 O Servidor de Aplicagcéo atualiza a lista de conexdes e
envia essa lista para todas as conexoes ativas;

b.2 O Servidor de Aplicacdo envia os dados relativos ao
exame em execugdo para a nova Unidade de
Acompanhamento e Interacdo Remota;

b.3 A nova Unidade de Acompanhamento e Interacéo
Remota recebe os fluxos de video e/ou audio provenientes
do exame em execucao na Unidade de Execucéo Local; e
b.4 A nova Unidade de Acompanhamento e Interacéo
Remota faz download e apresenta imagens relativas ao

exame em execugéo, caso existam;

- Etapa 5: Interatividade durante a Realizacdo de Procedimentos

Médicos:

a) Autenticacao conforme etapa 2;

b) Interacéo por video:
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b.1 A nova Unidade de Acompanhamento e Interacéo
Remota realiza o processo de aquisicdo do video e a de
sua publicacao;

b.2 Servidor de Aplicacdo atualiza a lista de fluxos de
video;

b.3 O Servidor de Aplicacdo envia uma mensagem para
todas as conexdes ativas com a identificacdo do novo fluxo
de video publicado, e com os dados do usuério e da nova
Unidade de Acompanhamento e Interacdo Remota que
estd compartilhando a midia de video; e

b.4 Todas as Unidades de Acompanhamento e Interacao
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Remota e a Unidade de Execucdo Local criam um novo
canal de comunicacao para receber o novo fluxo de video e
passam a obter e apresentar esse video, exceto a nova
Unidade de Acompanhamento e Interacdo Remota que
esta disponibilizando o novo fluxo de video;

c) Interacao por audio:

c.l A nova Unidade de Acompanhamento e Interacao
Remota realiza o processo de aquisicdo do audio e a sua
publicacao;

c.2 Servidor de Aplicacdo atualiza a lista de fluxos de
audio;

c.3 O Servidor de Aplicagdo envia uma mensagem para
todas as conexdes ativas com a identificagdo do novo fluxo
de audio publicado, e com os dados do usuério e da nova
Unidade de Acompanhamento e Interacdo Remota que
estad compartilhando a midia de audio; e

c.4 Todas as Unidades de Acompanhamento e Interacao
Remota a Unidade de Execucéo Local criam um novo canal
de comunicacdo para receber o novo fluxo de &udio e
passam a obter e reproduzir esse audio, exceto a nova
Unidade de Acompanhamento e Interacdo Remota que

esta disponibilizando o novo fluxo de audio.

d) Interacdo por meio de mensagens texto:
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d.1 A mensagem texto e a identificacdo do usuario séo
enviadas para o Servidor de Aplicacao;

d.2 O Servidor de aplicacdo encaminha a mensagem texto
e a identificacdo do usuario para todas as Unidades de
Acompanhamento e Interacdo Remota ativas e para a

Unidade de Execucéo Local; e
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d.3 Todas as Unidades de Acompanhamento e Interacao
Remota e a Unidade de Execucdo Local recebem e

apresentam a mensagem texto e a identificacdo do usuario.

e) Interacdo por meio de Imagens relativas ao Procedimento

Médico em Execucao:
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e.1l Aimagem é transmitida para o Servidor de Aplicacao;
e.2 Servidor de Aplicagdo armazena essa imagem na Base
de Imagens e Videos;

e.3 Servidor de Aplicacdo comunica a localizacdo da
imagem na Base de Imagens e Videos para a conexao que
capturou a imagem originalmente, seja na Unidade de
Execugédo Local ou na Unidade de Acompanhamento e
Interacdo Remota;

e.4 A partir do local onde a imagem foi capturada €
enviada mensagem com a localizacdo da imagem
capturada na Base de Imagens e Videos para todas as
conexdes ativas; e

e.5 A Unidade de Execucédo Local e todas as Unidades de
Acompanhamento e Interacdo Remota recebem a
mensagem, fazem download da imagem e a disponibilizam
graficamente em uma area da tela destinada para imagens

relativas ao procedimento médico em execucao.
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Figura 2
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”Péécediﬁénto”éqﬁiéicaéﬁ&videb7()
Initio
Inlcie vbijete (objetoVideo) para captura de video;
Deflina os pardretres de objeto¥ideo para a captura do video:
- zotdee de wideo)
- PessIucan;

- nuwero de guadeos por sesundo:

Figura 3

Procedimento aquisicaobedvdis ()
Inicio
Inilcie pbijers (objetomudie) para captura de dudio
tefina oy pardmeless de objetofudio para a captura do dudis:

- godee e Audit;

Figura 4
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Procedimento publicacacDeVideo (Video objetoviden)
Inicio
Inlcie objeto (objetoStresm) para publicacds de Stream;
Com obrjetoStream faca
Defina un nowe de ldentificachlio para o Stream;

Estabeleca uma conexds com o Servidor de Stream;

Figura 5

Procedimento publicacastiedndio (Audic ecbfetviudio)
Inicio
Inicie ohijeio (cbjetoStream) para publicacio de Stream;
Com objetoStream Faga
Defina um nome de identifticacdo para ¢ Stream;
Estabeleca umg conexdo com o Servidor de Stream;

BT mgpes v e e booalee gy e 8 soman T memmn o vy of A sl 8o com

Figura 6
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